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PRESENTACION

Aungue el tema de este submoduloes el impacto de las tecnologiasde la informacion y la
comunicaciones en las empresa® parececonvenienteprimero dar un vistazo al impacto de estas
mismas tecnologias en el contexto social mas general, ansdatm@rnosal dominio organizacional
o0 empresarialEsto con el fin de tener una perspectivaque consideromas adecuadaacercade la
ubicacion y dimensién del fendmeno empresarial dentro de ese coontexto mas amplio.

1. UNA PERSPECTIVA GENERAL

1.1 Introduccion

Las ciencias y las sociedades se preguntan qué efectos socioculturales intlagilieenologiasde la
Informacién y las Comunicaciones (TIC). Se enfrentagstionegelativasa nuestrarelaciéoncon la
informacién y la construiccién de futuros probables al crear una organizacién global: La
mundializacion, que sélo es factible con una tecnologia de teléasaticas

Tratamos de entenderel complejo que configuran el dinero, los servicios, las transaccionesde
conocimientoy estilos de vida. No se trata de artefactosque permiten extenderla energiay la
precisiébn humanas, sino de ueanologia intelectuabasada eta comunicacionde informaciény la
simulacion informatica de la inteligencia para potenciar la capadidathnade acciény decisibnen
la resolucion de problemas y el desarrollo de formas mas complejas de pensamiento.

La llegada de una sociedadstindustrialcomo sociedaddel conocimientola consideranunoscomo
unaetapamasde la evolucién tecnolégicaen el marco de las sociedadegapitalistasavanzadasy
otros como un desarrollo revolucionario con implicaciones como cambios de valores e institucione

Las TIC proporcionan formas comunicativasque afectan a escalamundial a los mercados,los
sistemas de conocimiento, la homogeneidad de los estilos de vidamkcion de culturashibiridasy
configuraciéon de las sociedades plurales.

Las ciencias sociales enfocan, desde los afios I88,a@mputadores la informatica como procesos
culturalesy agentesde cambio social. Se estudianlos efectos del computador,sobrela gentey su
interaccion en diferentes ambientes laborales y doméstitasa 1992 se afianzanlos conceptosde
ciberculturay ciberespaciolLuegoestosestudioshan crecidoy se han reorientadoen la direcciéonde
investigar las comunidades electrénicas o virtuales.

Tambiéninteresanlas formas de considerarel trabajoy la tecnologiapor parte de empresariosy

trabajadoresja automatizacion,la deshumanizacidly las actitudesde resistencias,Jas adicciones
tanto en términos del consumo pegos,como la marginalidaddel hackery el crackerorientadosa

romper codigosrestringidospara el accesoa redesinformaticascomo parte de su aventuray éxito

personal.

Se di6 un contraste entre el computador grande y centralizadm simbolo patriarcal, desconocido
y autoritario, frente al PC, que a finales hacia los afios 60 y 70 se fue difundiendo como un
instrumento de igualdad y de participacion democratica.

Ahora se enfocan la realidad virtual y las autopistas de informacién: “La Red".

Las concepcioney actitudessocialespara pensarla sociedaden relacién a las TIC son relevantes
porque constituyen un lenguaje para la accion social y también para la construccion de la realidad.
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Las TIC no sonsimplementemaquinasni mentesni cerebros,sino interactuadoregie habilidades,
ideas y servicios y de colaboraciones infinitas entre los seres humanos.

Los afios ochenta presenciaron el advenimiento deddad de la informaciéra explosion de las
tecnologiasde la informacion da lugar a cambios en todos los sectoreseconémicos,socialesy
culturales.Tanto es asi que hay quienespostulan la emergenciade un nuevo orden cultural, la
cibercultura que implica nuevas condiciones socioculturales alterando el orden establecido.

La comunicaciénestasiendoenriguecidgpor nuevastecnologiasde accesoal conocimiento,y nace
una cultura planetaria, producto de la comunicacion digital tepderaa la supresiénde barrerasy a
la modificacion de los valores convivenciales.

En los umbrales del afio 2000, crece la investigacién tecnolédaapyrogresosactualesno son mas
gue la antesala de transformaciones aln mayores.

Las islas tecnolégicas de caracter logdded ocaleseintranet3 seestanenlazandoen un tejido de

lineas telefénicas, canales satelitalesngasradialesque permite la creaciény desarrollode grandes
"redes de computadoras” en el mundo, de las cualesnetes el maximo exponente a nivel global.

La alfabetizacion tecnoldgica

La generalizaciérde la informéticay de la telematicaesun procesoinevitable e irreversible, estas
tecnologias han probado su validez pasolverproblemasde tipo econdmico,préctico, financiero,
de gestion de la informacion, de eficacia en el trabajo, etc.

El ritmo de generalizacion es muy rapidonyestracapacidadie adaptacionpareceno ser suficiente
paramanejarlaeficientemente.Mucha gente llega a la informatica y teleméaticasin un verdadero
conocimientode la naturalezade dichastecnologias,sin entenderpara qué se puedenutilizar; hay
todavia un lenguaje muy técnico que manejan los productores, los administradoréscpdtzgosde
las nuevasmaquinasgueno se adecuaal lenguajedel usuariofinal en diferentescampos:cientifico,
econémico, comercial, educativo y doméstico.

Para aprovechar el efecto positivo y disminos efectosperversosdebemosacelerarel procesode
alfabetizacion informética y telematica. Hay diferentes tipos de usudn®mealesy los potenciales.
Se debe posibilitar el acceso equitatavestastecnologias favoreciendoa los que,de no mediaresta
“alfabetizaciéon”, quedarian marginados.

La cultura tecnoldgica

El desarrollo tecnoldgico es un proceso complejo, que implica mas que la aceptdo®a delantos
materialesy técnicos. Es también un procesocultural, social y psicolégico, al cual corresponden
cambiosde las actitudes,pensamientosyalores, creenciasy comportamientos.Estos cambiosson

delicados,aun cuando con frecuenciasean menospreciadogor las politicas de transferenciade

tecnologia.

Se entiende aqui por tecnologialos procesos,los conocimientosque los sustentan,asi como los
productos de estos procesos,sean artefactos o servicios, que tienen como objetivo solucionar
problemasconcretos,o0 mejorar la calidad de vida. La transferenciade tecnologiaes ocasién para
adquirir nuevosconocimientos,y desarrollarel ingenio, la creatividady la habilidad, implicando
siempreal factor innovacion. Hoy la tecnologiaesla principal herramientade trabajo del hombre,
pero como toda herramienta, para sacarleel maximo provecho, hay que conocerlay utilizarla
correctamentegn funcién de suimpacto sociocultural,estoimplica la construccidonde una cultura
tecnoldgica.
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Por cultura tecnolégica se entiende un amplio espectro que abarcaytpodictica, conocimientosy
habilidades,sumadosa una actitud creativa que nos posibilite no ser espectadorepasivosen este
mundo tecnolégico. Los conocimientos y habilidades que nos permitapropiaciéndel medioen
paraevitar caeren la alienaciény la dependencialLa cultura tecnolégicadebeaportar una vision
integradora de todas las modalidadesadeonductahumanay unaconcepciéondel hombrecomo una
unidad que se compromete con todas sus potencialidades en todos sus actos.

Algunos Mitos de la “Era de la Informacién”

Los anélisisdel profesor Michael L. Dertouzos, lo conducena opinar que los siguientesson los
principales mitos sobre la llamada “Era de la Informacion™

La tecnologia de la informacion cerrard la brecha entre ricos y pobles.

“La brecha se puede cerrar, pero por esfuerzos concertados de caridad y otros meldins.
de mercado de la informacién no la cerrard”.

La TI traerda un capitalismo sin fricciones, en el cual los consumidoresfinales negociaran
directamente con los productores.

“Habr& un desarrollode intermedirios. Uno sigue requiriendo al intermediario, porque se
compramucho mas que estrictamenteel producto. Se compra confianza, la posibilidad de
devolucién, de hacer preguntas,de hallar el producto adecuadoen el creciente ruido de
informacioén”.

La Tl forzard a una cultura uniforme en todos.

“Esta tecnologia fortaleceimultdneamentel tribalismoy la diversidad.Las fuerzastribales
son fuertes, pero cadauno de nosotrospertenecea multiples tribus; asi que desarrollaremos
solamente un barniz delgado de cultura universal”.

La Tl crea la necesidad de nuevas leyes.

“La naturaleza humana es inmutabl®s angelesy los demonios,de “infocolaboradores’en
el lado bueno, e “infocriminales” egl lado malo, no estanen la tecnologia;estandentro de
nosotros. La tecnologia actia como un lente”.

1.2 Algunos Impactos Sociales

Por causade las TIC, las comunidadeduncionan de modo diferente. Algunos de los efectos mas
importantes tienen que ver con:

« Cambios en las comunidades existentes: comportamientos, relaciones, constumbres.

« Emergencia de “Comunidades Virtuales” o “Comunidades Electrénicas.

» Disminucion del requerimiento fisico de interaccion directa (presencial) entre individuos.
« Disminucion de la necesidad de movernos y salir para conseguir algo.

« Diferenciasentre grupossocialesrespectoal accesoa la informacién en los nuevos medios
(igualdad de oportunidades?).

! Director, ya durantemasde 23 afios,del Laboratorio de Ciencias de la Computaciéndel Instituto de Tecnologiade
Massachusetts (MIT). Su mas reciente librowhat Will Be sobre el futuro de la tecnologia informatica.
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e Surgimiento dektuestionamientalel papel de la autoridaden la regulacidonde los nuevosmedios
(Censura?, Control a “excesos” en la libertad de expresion?: terrorismo, rasismo, etc.).

e Cuestiones relativas a los derechos de los consumidores.

» Cuestiones relativas a los derechos de los productores de informacion (propiedad intelectual, €

« Cuestiones relativas a la privacidad (datos personales confidenciales, privacidad de
comunicaciones).

e Surgimiento de la posibilidad del teletrabajo

» Facilitacion para las corporacionesvirtuales, consorcioso alianzastemporalespara realizar
determinado proyecto.

* Niveles de empleo; deseempleo.

« Cambios en el desarrollo relativo de los diversos sectores industriales o0 econémicos.

» Acceso a informacion, conocimientos y oportunidades de capacitacion.

e Cambios de la moneda (estimulo al surgimiento de monedas supranacionales y dinero electrén

Efecto de las TIC en la Comunicacion Humana

El cambio que han ejercido Id3C en la comunicacionhumana,a vecesen un conceptodificil para
quienes han pasado su vida con los medios de comunidaathcionales.Pues,despuégle todo, esos
mediosfueron concebidoscomo eso: como mediosde comunicacion.De otra parte el computador
naci6 concebido para “hacer calculos”, tema que no interesa a los comunicadores.

Pero los computadores evolucionaron, como cualquier otra naemalogia.Originalmentehicieron
el trabajo matematicopara el quefueron disefiadosgue hubieratomado demasiaddiempo hacera
mano. A medidajuelas capacidadesle los computadoresomo procesadoresle informacion fueron
mejor comprendidas, sescribieronprogramaspararealizar otras tareas,como jugar juegos,escribir,
almacenar informacién, realizar tabulaciones de valores, diagramar paginas, etc.

Qué caracteristica tienen en comun esas diversas tareas ? Todas remplazaban métodos mas tedic
haceralgo queya antesse haciade algunamanera:Los procesadoresie palabrasremplazabana las
maquinasde escribir, las basesde datosa los archivadoresa diagramaciénde paginasal recorte y
pegado, 0 a un equipo tipografico.

En esa continuavolucién, a alguiense le ocurrié que era posible queun computadorse comunicara
con otro: queun computadoren el punto A podiaintercambiardatos con otro computadoren el

punto B. Lo que se ha desencadenada partir de explorar esaposibilidad es nada menos que un

revolucion en las comunicacionesNo es una revolucién en “comunicacionesdigitales”, modems

baudiosy anchosdebanda sino en ldanteraccion humanaHa cambiado para siemprermabdo en que
nos comunicamos.

Las nuevas tecnologias producen, ademas, la aparicion de un nuevo d@portermacion ahoraes
digitalizada bajo la formalel alfabetobinario: se pasadel lapiz y papel, al tecladoy la pantalla,dos
modos diferentes de producir ileformacién, de almacenarlay difundirla. Hoy, la computadorgpasé
de ser una sofisticada maquina de calcular veloz, a una maquina para comuggtarsgun “cambio
de paradigma” importante que modifica las claves de percepcion, pensamiento,afectividad y
relaciones sociales.

La Prensa

La publicacién electrénica de informacion de actualidad,o periodismo digital, sera una de las
principales aplicacionesde las futuras autopistasde la informacibn, inclusive ya es una de las
actividades mas importantes de Internet.

Las Tecnologias de la Informacién y las Comunicaciones en la Empresa
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La importanciade las redescomo medio de publicacion puedellegar a ser tanta que a largo plazo
desplace en gran medida al papel como soporte primordial de la informacion.

Una caracteristicasignificativa del periodismo digital es que, por poder utilizar hipertextos, las
noticias puedenincluir enlacescon informacionesrelacionadagpublicadasanteriormentepor el
mismo medio 0 por otros, y permitir la consultade la basede datos del medio, con todas las
informacionespublicadasen los Ultimos meseso afos. Esa posibilidad de enlacesa informacién
relacionada, a diccionarios, etquepermiten al lector ampliar el contexto de interpretacidn
de la noticia es uno de los impactos importantes de las TIC.

Aspectos que se debaten son, por ejemplo: Cémo disafdiacesde “navegacion”,cdmo combinar
la letra impresa con informacion multimedia, y la conveniencia del diario personal y a medida,

Las TIC llevan el texto, ya en pantalla, a nuegéserosnarrativosy periodisticosen los que puede
pasarse de la lectude unanoticia a escuchaila voz de los protagonistasp ver un reportaje audio-
visual.

Los impactos de las TIC sobre la prensa, se pueden clasificar en cuatro aspectos:

* Reusabilidad Facilidad que presentala informacion digital para ser actualizada, modificada,
editada, copiada, y reutilizada.

» Interactividad Posibilidadde que un sistemade comunicaciénproporcione respuestasliferentes
en funcion de las diversas acciones del usuario.

» Recuperabilidado aleatoriedad)Facilidad para encontrar informaciéon de modo muy selectivo
y con un tiempo de respuesta poco sensible al volumen de informacién a consultar.

* Virtualidad El hecho de que es mas facil mover la informacion que la materia o, como diria
Nicholas Negroponte“es mas facil movebits que atomos” En un red como Internet grieden

distribuir de forma virtualmentsstantaneamiles de copiasdel mismo documentocon un costo
infimo.

La educacion

Las generacionesle edadmasavanzadano se adaptantan rapidamentecomo las jévenessino que
estan mas condicionadaspor el sistemaeducativoy por la forma tradicional de producir el
conocimientoy accedera él. Las masjovenesson flexibles y puedenfacilmente adaptarsea estas
tecnologias.

En el ambito de la escuela, a veces esta diferencia se estahlexel docentey susalumnos,ya que

generalmenteson los adolescenteguienesprimero se apropian de este lenguajey lo dominan. En

otros casos, la brecha estre los alumnosde una mismaescuelague provienende distintos estratos
sociales, o de escuelas que poseen distintas calidades de recursos.

etc.

Si la informacion y el conocimiento son los elementos y productos basicos del sistema edydativo;

telematica y la informéatica posibilitan el mejoramiento de nuestra capacidad y eficiencgeparar
la produccidnintelectual; entoncescualquierreflexién (o accién) queserealicesobre(o con) dicha
tecnologiatiene influencia sobrela calidaddel trabajo educativo. Esto significa, no tanto llenar de
computadoraslas escuelas,sino elaborar estrategiasde incorporacién de esa tecnologiay de
apropiacion por parte de los diferentes actores del proceso educativo.

2 Fundador y director desde 1985 del Laboratorio de Medios (“Media Lab”) del Institifeamlogiade Massachusetts
(MIT), importantecentro de investigacion interdisciplinaria sobre tecnologiay formasde comunicacién.Autor del libro
Ser Digital, sobre la influencia y el futuro de las tecnologias de Informacion y Comunicacion.
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El potencial de las redesde telecomunicacionegara la educaciénes enorme, desde el correo
electrénico,la transferenciade archivos, la bausquedale informacién, y la investigacionde fuentes
bibliograficashasta el intercambio de experiencias,y las teleconferenciasque permiten sostener
reunionese intercambiosa distancia. Estas “reuniones virtuales” que hacen que los sentidos, la
inteligenciay la capacidadde comunicaciéndel hombre se prolongueen el tiempo y en el espacio,
puedentener un caracter pedagdgico,de discusiono investigacion,para intercambiaro completar
informaciones, establecer alianzas, complementar recursos; en resumen: son elementos de
cooperacion e integracion.

La informacién descontextualizada no es conocimiento. Hay que Wer@ontenidospertinenteslos

nuevos espacios que estas reeltsinhaciendoposible; el lenguajeconstruyey desencadenaspacios
de posibilidadesLa educacidnestaatravesand@or situacionesnuevaslas cualesmuchasvecesson
territorios inexploradogor la investigacion;problemaspara cuyasoluciéna vecesno se conoceni

siquieracomo plantear las preguntascorrectas. Se impone la necesidadde hacer esfuerzosde
reconceptualizacion en casi todas las tematicas educativas, entre otras:

* Necesidad de repensar el papel de los contenidos disciplinarios

* Necesidadde replantearel rol docente(de ser alguien que ensefiaa alguien que "gerencia” el
conocimiento: planificar, conducir y evaluar las condicionesen las cuales se produce el
aprendizaje y los procesos de transformacion del conocimiento)

« Construccion de nuevas alianzas de la escuela con la sociedad.

La revolucién de las nuevastecnologiastambién cambiannuestromodo de ver e interrelacionarnos

con la realidadsocial. El uso que les demosno viene predeterminado:son nuestrasnecesidades
humanas de renovacion y cambio, de dar un paso al frente en la revolucion perceptual e integracic
nuevo orden global.

Aspectos Legales y Seguridad

La ley establece un marco dentro del cual los derechos y responsabilidades de las persongssexistet
hacen cumplir. Las TIC estan teniendo impactos importante en algunos aspeettsydsomo, por
ejemplo:

» La evidencias aportadas para juicios.

* Propiedad intelectual y Derechos de autor (“copyright”)
* Responsabilidad por efectos no intencionales

e Derecho a la privacidad

Una cuestion es ver si los datos creados y almacenados en forma electronica tienenevadendea
ante la ley, en un juicio, por ejemplo. Si existe incertidumbre, surgen daleesi las organizaciones
y las personas pueden hacer cumplir contratos y ganar algunos juicios.

Otro asuntoeslo relativo a las leyesde propiedadintelectualy derechosde autor sobre materiales
digitales.Preocupacionesimilaressurgieronante el usosde fotocopiadorasy grabadorasle audioy

video. Por su flexibilidad de uso, las tecnologias digitales presentanimpactos mas variados y

profundos.Muchasbasesde datosaccesiblesn linea estdn acompafiadapor notas de derechosde
autor, pero no es claro como se puede hacerlas cumplir.

Un tercer aspecto de preocupacion es sblgsnizacionegjue proporcionanservicioselectronicosa
otras entidadesy al publico en general, puedenincurrir en responsabilidadepor efectos no
intencionales. Por ejemplo, Si el contenido de alguna “pagina web” de Internetganeatterpretado
como unarecomendaciény una personaque dependidde esainformacién sufrio algun dafio, una
corte puede tener un cade negligenciacontra el productoro publicadorde esecontenido.En otro
ejemplo, el contenidode unade estaspaginaspuedeestar infringiendo el derechode autor de otra
persona, o puede mostrar material cuya exposicion es ilegal en alguna jurisdiccién.
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Otro aspecto relacionado es la seguridad, campo muy vasto, que tiene que elestafmoriginadoa

raiz de la falla en servicios de comunicaciones y computacion. Para comenzar a tratar este aspec
necesario mirar el area especifica de la segurida en la transmision de datos, para emtandaidaa

de los riesgos involucrados y de las clases de medidas protectivas que se pueden usar.

Consideraciérsimilar respectoa la seguridachay quedar en otros aspectosdel manejo de datos: la
recoleccion, el almacenamiento, el procesamiento, la utilizacién y la publicacién.

Propiedad Intelectual

La facilidad paracopiar y reproducirinformacién digital estaen la basede algunasteorias sobrela
supuesta obsolescencia de los derechos de propiedad intelectual, al menos en los medios electrén

Sin el respeto a la propiedad intelectual, a los derechos del autor sobre su obra, dasapstéoelo

gue hasta ahorha sido importantisimoparala creacidnintelectual. Salvo que exista una especiede
nueva economia “comunista” mundial, no es previsible que los autores renuncien a la remuneracié
su trabajo por el hecho de publicar en Internet, ni que todas las organizacionesproduzcany
distribuyaninformacién gratuitamente.Que en Internet seamas dificil proteger esosderechosno
quiere decir gue no tenga sentido hacerlo. Podemospredecir, por tanto, un intenso trabajo sobre
nuevos instrumentos juridicos y tecnol6gicos para asegurar su proteccion.

Censura

No parecerazonablequeno se debanperseguiren los medios que publican en Internet los mismos
delitos que una legislacion considera que deben perseguirseen el mundo de la publicacién
convencional,tales como la propagandaa favor de gruposterroristas,la invitaciéon al asesinato la
calumnia y la difamacion.

Ningun derechoes absoluto.La libertad de expresién,como todo derechoo bien juridico, tiene sus
limites, porejemplo el honor a las personasp el respetoa los derechoshumanos,quetambiénson
bienes juridicos protegibles.

Otra cosa es que sea necesario que la cepsevi, caracteristicade las dictadurasdesaparezcaara
dejar paso a una libertad de publicactfure, sin embargo,debeestar sujetaa algunasresponsabiidades
minimas.

Clases Generales de Software segun Disponibilidad y Forma de Pago

La maxima autoridad respecto a la utilizacién legitima de un programa de compmgatiproductor
gue tiene los derechos de propiedad intelectual o “copyright” sobre el mismo.

Siempre debemoeer y la documentaciérrespectoa condicionesde usoo licencia queel productor
del software coloca para el programa, y cumpliestipuladoalli. A vecesesascondicionesse hallan
en archivos denominados “léame” o “readme” .

Conociendoy obedeciénddas condicionesestablecidagor el productor del software, estaremos
siendohonestosy éticos,y nos protegemosde cualquieraccién legal en nuestracontra, por un uso
ilegitimo del software.

Segun ekesquemayeneralde disponibilidady forma de pago,los programaspertenecem unasclases
gue se conocen por sus nombres en inglés:

» Freeware Son programas gratuitos. Estos son los Unicos que pueden litvameentesin pagaral
productor del software. Sinembargo esta libertad de utilizacion gratuita es diferente de los derec
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de autor o “copyright”, los cuales se deben respetar SIEMPRE. El autorogehma,al ponerlo
gratuitamentea disposiciéndel publico, no estarenunciandoa susderechosde autor. Siempre
debemos leer lasondicionesde usoo licencia. Ademas,si el autor permite que distribuyamossu
programaa otras personassiempre debemosdarle el crédito correspondientey nunca hacer
parecer que el software es nuestro. Igualmente, cualquier distribucién que hagamosdebe ser
completa, incluyendo en especialtoda informacién de condicionesde uso o licencia que el
productor haya establecido.

Algunos productoresde software comercial sacanversionesrestringidasde sus productosy las
colocan gratuitamentea disposiciéndel pablico. Las posiblesrestriccioneso limitaciones en la
funcionalidad de estas versiones son como en el caso del “shareware” que se describen mas ab

Un caso interesantde esteesquemason las versionesgratuitasdirigidas a estudiantegjue sacan
algunos productoresde software profesional; por ejemplo programas para disefio (CAD) y
herramientas para programacion.

« SharewareNo es un programa gratuitaunquepor lo generalesbarato,con precio del ordende
pocas decenas de ddélares. Muchos de ellos son producidos y distribuidos por una persona. Fun:
bajo el principio de que el usuario lo puede ensayar gratuitamente solamente durante un period
prueba,pero despuége ese periodo, si el usuario deseacontinuar usandolo, debe registrarlo,
pagando por él al productor. Si después del periodo de prueba, el usuario no lo desea aeleprar,
borrarlo odesinstalarlode sucomputador.A vecesel periodode pruebaes preestablecidgor el
productor del software, y otras veces este lo deja a la libre determinacion por pageadisl,en
cuya honestidad confia. En muchos casos, el programa tiene alguna mala@oal usuarioun
mensaje recordandole que debe registrar y pagar por él si continla usandolo.

Respecto a la funcionalidad, hay varios casos:
O Algunos programas “shareware” funcionan de manera completa, sin restricciones , tanto ar
como después del periodo de prueba.
O La mayoria de los programas “sharewafigiciona con algunasrestriccionesmientrasno los
hayamos registrado y pagado, por ejemplo:
O Se puede trabajar en un archivo pero no se puede grabar o “salvar” el trabajo.
¢ Hay limitacién respecto & capacidacd tamafiode casoso archivos,o volumende
datos que se pueden tratar.
¢ Tienen deshabilitadas algunas de sus capacidades funcionales.
O Algunos programas “shareware” dejan de funcionar después del periodo de prueba
O Algunos programas “shareware” tienen un limite no por periodo de prueba, sitimigae el

numero de vecesque se puedeejecutaro correr. Despuésde cumplida esa cifra dejan de
funcionar.

» Versionede demostraciéno ensayo:"Demao”, “Trial” : Sonversionesgratuitaspero limitadaso
restringidasde programascomercialesl as restriccionesde funcionalidadson similaresa las que
hay en el casode los programas‘shareware”,pero en este caso, si el usuarioencuentraque el
programale es Gtil y deseausarlo sin las limitaciones, debe comprar la version comercial
correspondiente.

Puedehaberunos casosen los que la similitud con el “shareware”seaaln mayor, pudiéndose
convertir la versidén “Trial” a unaersion plenamentefuncional al pagarel precio comercial del
software, y recibir, por ejemplo, alguna clave de activacién, o numero de serie o de registro.

* VersionesBeta Desdeel punto de vista del usuario, funcionan similarmente a las versiones
“demo” o “trial”, pero desde el punto de vista del productor del software, son versiones previas
softwareque seradel tipo “comercial”. Estdnen una etapade desarrollodondeya los clientes
potenciales pueden probar al menos sus principales caracteristicaglesquesg! productorhaga
algunos ajustes y lo saque como version comercial. A veces son versiones gratuitas.

» ProgramagomercialesProgramas por lgeneralmuy completos,cuyospreciospuedenir desde
decenas hasta miles de doélares.
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2. IMPACTODE LA TIC EN LAS ORGANIZACIONES

Existe una relacion bidireccional entre la organizacion y sus sistemas de informacién. La organizac
esta abiertaa los impactos de los sistemasde informacion y estosdebenestar alineadoscon los
objetivos de la organizacion. Existen unos factores mediadores que influyen en la interaccion entre
TIC y las organizaciones.

Hay varios tipos de definicionesde organizacién: desdelas definiciones centradasen el aspecto
técnico que consideran la organizacion como un conjdetecursosprocesadorepara producir una
salida en forma de productos o servicios, hasta las definiciones centradas en los comportamientos
hablande un conjunto de derechos responsabilidadeyg obligaciones.A pesarde la diversidadde
organizaciones que pueden existir, todas comparten unas caracteristicas comunes: unos
procedimientosoperativosnormalizadosy unapolitica organizacional Dentro de las caracteristicas
naturalesestala resistenciaa los cambiosorganizacionalegrandes.Tambiéndebemospensaren lo

gue sdlama “cultura organizacional”,con susprincipios implicitos y sufuerzaunificadora,también
resistente al cambio.

Los patrones de actividades que los empleadosnentambiénestansiendoafectadosgen areastales
como:

* Procesos organizacionales
» Habilidades y patrones de trabajo
« Estructuras organizacionales

Las TIC pueden usarse simplemente para automatizar procesos preexistentes, pero lo masgrobal
gue las actividadesseanpor lo menos racionalizadaspara aprovecharlas ventajas de la nuevas
posibilidadesque la tecnologiacrea, y en algunoscasoslos procesosrequieren ser redisefiados
sustancialmentePor lo tanto, los impactos sobre los procesosorganizacionalesson notorios y
pueden ser muy profundos.

La expectativaes quelos cambiosaporten beneficiosconsiderablespero a menudoesosbeneficios
solo se realizan emedianoplazo. Comunmenteel impacto a corto plazo en la organizaciony en su
rentabilidadse ve como negativo, se hacela inversion, un gastoexcepcional,y se rompe la rutina
existente.

Inevitablementeel impacto sobre los empleadoses significativo. Muchos puedenno estar bien
acondicionadoy mentalmentepreparadogarael cambioa raiz de suformaciony experiencia.Es
comun que los frentesde trabajo en los que se requiere un redisefio radical sean precisamente
aquellos en los que los empleados se han ido asentando en operaciones inefigiemtks tanto el
choque del cambio es mayor.

Al implantar nuevastecnologiasde informatica y comunicaciones]os patrones de trabajo y las
habilidadesque ellos requieren,podran ser muy diferentesde los que setenian antes.Son vitales las
capacidades relacionadas con los computadores y las comunicaciones. Algues®sgue se hacian

por lotes, pueden orientarse a ser realizados inmediatamente, bajo pedido, para atender las neces
de los clientes. También puedehaber efectos sobrelas jornadaslaborales,como la posibilidad de
extenderel soporte a los clientes fuera del horario normal de oficina. También estastecnologias
ofrecenla posibilidadde desarrollartrabajosen la sededel cliente, o en la residenciadel trabajador
(teletrabajo), manteniendo en todo momento la necesaria comunicacion e intercambio de
informacioén con la sede de la empresa.
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También la estructurarganizacionalse ve impactadapor las TIC. De maneracreciente,el enfoque
tiende a dar trascendencia los procesosdel negocio,y a considerarcomo menosimportante la
jerarquia de administradores y supervisores.

Las unidadesorganizacionalegjue funcionan como mini-imperios son a menudoineficientes por su
resistenciaal cambio. Cuandose implementantecnologiasinformaticasy de comunicacionesgsas
unidades tienden a ser remplazads groipposmas sueltos,no asociadogor lineasfuncionales,como
mercadeo o produccién, sirelo largo de la cadenade negociosque afladevalor a la materiaprima
para producir productos finales.

3. LA MEDICION DE LA PRODUCTIVIDAD DE LA INVERSIONEN TIC

La inversion en tecnologias de la informacion ha ido en crecimiento. En una compaifia
norteamericangpromedio, segunestimacionesde Whitworth, de Hewlett-Packard,de un 4% del
presupuesto a mediados de los afios 80, ha pasado a estar en alrededor de 20% en la actualidad.

Cuando tratamos de medir el beneficio resultante de esas inversiomasdia®nesque pretendemos
utilizar no son aplicablesa los nuevosnegociosy organizacioneslUna organizacioninformatizada
adecuadamentevale mas que una que no lo es, y eso no se puede expresar con medidas
convencionales.

Entonces, tenemos que la informatizaciowolucra un cambio cualitativo antesque cuantitativo en
las organizaciones, por lo que es dificil medir varios aspectos de este cambio. Maghbga,serun
cambio necesariopara el manejo de variedad. EI mercado demanda atencion individualizada,
creandose innumerables nichos.

Este cambio es posible por la misma aparicion de las TIC. y obliga a redisefiarla produccion,
administracion, etc. Las empresas ya no sordéeantesy debencambiarmedianteestastecnologias
0 sucumbir.

Por ejemplo, las Bodegasde Datos (“data warehouses”puedenser aprovechadagon técnicasde
Explotacién de Datos (“datmining”) paraanalizarel comportamientodel mercadoy crearnuevos
servicios y combinaciones de ellos. Cambio cualitativo.

La basede todo esto estaen unaadecuada&omprensiondel fenomenoinformacion, antesquede la
tecnologia qugermite suaprovechamientoy en estono hemosavanzadomucho. Recienahorase
distinguenintentos de alineamientode las TIC. con el soporte conceptual,pero el enfasissigueen
computacion antes que en informacion.

Es dificil medir la productividad de las inversiondes en TIC.

Parte del problema se origina enr@bidoavancede es tipo de tecnologias, que a menudo hace que se
imposible para unarganizaciénrecuperarcompletamentda inversion en nuevastecnologiasantes
de que sea necesario invertir en la siguiente “generaciéon”.

Ademas, el gran potencial de produccidén que estas tecnologias permiten y el hecho diespen®s
aumentar la capacidad funcional, hay que hacemlgrandesunidadeddiscretas ha implicado muchas
veces la existencia dmbredimensionamientos

En tercer lugar, debido a los altos costos fijos de las TIC, se prochirgienesdecrecienteporquea
menudo hay barrerasrelativamente bajas para instalar las tecnologias,y altos costos para las
empresas establecidas si no las instalan. Esto se suma al hecho de que en las primeras etapas las
tecnologias requieren un periodo de aprendizaje extenso, que retarda los beneficios.
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Estas tecnologias tambidran requeridoun personalmascostoso(“trabajadoresdel conocimiento”)
para remplazar a otros menos capacitados.

Todos estos factores han contribuido a queetirno de la inversion en TIC sevea muy reducidoal
medirlo.

Muchas empresasencuentranque tras afios de invertir en TIC la productividad como relacion
beneficio/costono ha mejorado, pero por otra parte también sabenque si no fuera por esas
tecnologias no podrian estar manejando los volumenes de negocios que ahora manejan.

3.1 El Enfoque del Costo Alternativo

Sinembargo, medias usuales de productividad no cuantifican el costo de la alternativa:
- ¢ Qué le hubiera ocurrido a la empresacshubiera invertido en TIC?

Las organizacionesontinuaninvirtiendo en TIC por esasencillarazon. Casisiemprees tan obvio
para la administracionque su organizacion no podria operar hoy sin sustancialessistemasde
infraestructura de TIC, que ni tratan de evaluarlo. &sasien especialen el sectorde los servicios:
empresas de viajes, servicios financieros, etc.

En este sentido conviene citar una frase de Bob Elmore, de laAirinar Andersen,quesintetizael
asunto:“Este tipo de inversidn es contenerun lapiz, no algo con lo que nos debamospreocupar
de calcular el retorno a la iversion, es una necesidadpara apalancar nuestro capital intelectual
através de toda la organizacionfcitado por Quinn, J.B., ver Referencias Bibliogréficas]

En la practica, para determinar el beneficio de tener este tipo de infraestructuraghabtiponerlo
que existiria sho setuviera, o seatrabajandoal estilo antiguo, pero operandoen el mundode hoy;
ejercicio que resultaria muy especulativo.

Para quienesdudende esta especiede “argumento de supervivencia”para inversionesen TIC, es
instructiva la suerte de empresas,como aerolineas,servicios financieros y hospitales, que no
desarrollaron infraestructuas de TIC adecuadas: desaparecieron como entidades individuales.

3.2 La Justificacion de Inversiones en TIC

Este es un tema complejo, pero algunas organizacionescomienzan por clasificar los posibles
proyectos de TIC en tres categorias:

. ProyectosNecesariosparalos cualesno hay alternativade no hacerlo.Por ejemplo: cumplir
con una ley gubernamental,o requisito de un gremio que se debe cumplir. Con estos
simplemente hay que ejecutarlos de la mejor manera posible.

. Proyectos Calculables: para los cuales es posible estimar los ahorros en costos y el retorno ¢
la inversion con exactitud satisfactoria.

. ProyectosEstratégicosaquellosque afectan las capacidade®stratégicasSon los que pueden
cambiar la posicién de la empresaen el mercado. En estos hay que mirar su impacto
corporativo total, independientemente de la divisibn o departamento al que pertenezcan.
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4. SISTEMAS DE SOPORTE A LAS DECISIONES

El concepto de “Sistema dgoportea las Decisiones”(SSD) (ing.: “DSS”, Decision SupportSystem)
es ampliamente utilizado, pero no tiene una definicion unanime. La concepcidon no debe ser
excesivamenteabierta: “cualquier cosa que soporta la toma de decisiones’] ya que los
malentendidos/ el usoinadecuadalel término puedeconducira sudespreciocomo herramientade
administracion. Por otro lado, hay aplicaciones exitosas en campos muy variados, como
administracion y disefio de ingenieria.

Las diferencias en enfoques y experiencia hacen que un concepto practicdgoedsieadescubierto,
aplicado y bautizado con diferentes nombres. A la administraei@imenteno le interesael nombre
usado para clasificar un sistema automatizado. El critempmrtante essi el sistemaproporcionalas
caracteristicas y capacidades necesarias para soportar un proceso particular.

El siguientediagrama,propuestopor Gio Wiederhol, muestralas funciones complementariasdel
conocimiento y los datos :

/EDUCACIUN//E}{PERIENCIA/ DATOS

CONDCIMIENTO INFORMACION

! i

TOMA DE DECISION

¢
/ACCIDN/

Hay muchas variantes da toma de decisionesUna de las dimensionesssi la decisionrecaesobre

una sola persona o sobre un grupo. La decisién se toma en un “Proceso de Tmuiida” (PTD)

gue comprende una secuencia de etapas de preparacion y evaluacion. La toma de una decision ra
a menudo requiere el acceso a yprlcesamientade gran cantidadde datosy relacionescon las que,
dada la naturaleza del problema, no pueden trabajarse por intuicion.

Una posible definicién es que un SSD es una herramierdapete parala administraciony proceso
de gran cantidad de informacidn y relaciones logicas, que ayuda a quien dexidedersu capacidad
o dominio habitual para hecer mejores decisiones, 0 mas rapidas y mas pecisas.

Un SSDse compone del “hardware” apropiadoy varios médulosde “software” enlazadosgue en

generalincluyen: interfaz con el usuario,basesde datos,y software para la formulacion, analisisy

evaluacién(posiblementeun médulo de busquedade solucién éptima, por ejemplo: programacion
lineal).
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Una dimensién en la cual pueden variar los SSD es en la transpaBamigoneque no debeseruna
“caja negra” que hace una serie de preguntas y sugienejor solucion.Debesertal quequientoma
la decisién “entiende” los resultadosdel sistemay los acepta. EI SSD debe dar la informacién
relevante para que quien decidecseicentreen su parte del PTD queno puedeser automatizadaEl
ideal es que se logre una especie de simbiosis enter el proceso automatizado y la persona que deci

5. SISTEMAS BASADOS EN CONOCIMIENTOS

Los “sistemasbasadogn conociemiento”’o “sistemasexpertos”, son producto de la investigacion
sobre Inteligencia Artificial, se basan en construir modelos de habilidades de razonamiento,
reproduciendo parcialmente la habilidad de un experto humano.

Sonsistemascomputacionalegjue ejecutanun procesode razonamientosimilar al querealiza un
experto humano dentro de un dominio limitado del saber.

El término "Sistemacon Basede Conocimientos"o "SistemaBasadoen Conocimientos"(inglés:
"Knowledge-Based System") se usa a veces como sinéiér&istemaExperto (S.E.) , y a veces

en un sentido mas general o para no hacer alusién a algun paralelo con el desempefio de un expe
humano.

Los SS.EE. Proporcionanunatecnologiaadecuadgara automatizarprocesosde razonamiento
para resolver problemasen los cualesno es adecuadauna metodologiade computacion mas
tradicional.

Los problemasen los cualesha resultadomas efectivo aplicar la tecnologiade los SS. EE.,
generalmentgertenecem los siguientedipos, aclarandoque algunosde estostipos estan muy
relacionados,y por lo tanto un sistema dado puede considerarse como perteneciente
simultaneamente a varios tipos:

Clasificaciono Interpretacion;DiagnésticoTécnico y Médico; Prediccidny prevision; Disefioo
Configuracion; Planeacion; Monitoreo y Control; Vigilancia y alarma; Instruccion.

Existen tareas dificiles de automatizary problemas dificiles de resolver por los métodos
computacionales tradicionales. La principales causas de esto son:

* El fenomeno deéxplosion combinatorid: Crecimiento desmesurado del nimel®estados
posibles de un sistema, o del nimero de alternativas a considerar para resolver un problema

e Los dominios "no estructurados': Aquellos para los cualesno se dispone de teorias o
modeloscausalegletalladoshi métodosmatematicossuficientespara aplicar algoritmos que
garanticen soluciones satisfactorias.

* La necesidadle "sentido comun": La necesidadle aplicar gran cantidadde conocimientos,
adquiridos durante la vida y qaglicamosde maneranatural, casisin darnoscuenta,pero que
no los tenemos bien definidos ni formulados explicitamente.

Los SS.EE.utilizan conocimientosdenominados’heuristicas",0 "reglas heuristicas" para hacer
manejables los problemas, y atacar las mencionadas dificultades.

La implementacionde un sistemapara diagndstico,con una programaciéntradicional, presenta
dificultades como las siguientes:
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1- Es dificil evaluar lo que "sabe" el sistema.
2- Es engorroso modificarlo o actualizarlo, es demasiado rigido.
3- Que pasa con la inexactitud e incertidumbre inherentes a los conocimientos, en general ?

Estos problemas surgen en gran medida porque en este caso se estan mezclando los
"conocimientos" con el "procedimiento l6gico".

El aporte metodologicofundamentalhecho por los SS.EE.es el concepto de separaciondel
"conocimiento”, el cual se organiza anaestructuradenominadeBASE DE CONOCIMIENTOS,
y el "procedimiento l6gico" implementado en un MECANISMO DE INFERENCIA.

( MECANMNISMO DE INFERENCIA j

( BASE DE CONOCIMIENTOS j

5.1 Beneficios de los SS.EE.

El experto humano realiza actividades como las siguientes:

1- Reconoce y formular el problema

2- Resuelve el problema eficientemente

3- Esté en capacidad de explicar la solucién

4- Aprende de la experiencia

5- Reestructura el conocimiento

6- Estima cuando puede "romper las reglas" y lo hace

7- Pondera la importancia relativa de los factores considerados

8- Se"degradagracilmente" = al salirsegradualmentede su dominio de conocimientosse va
equivocando de manera gradual (gracil).

Aungqueun sistemaque emulea un experto deberiarealizar todasestastareas,en la actualidadun
S.E. sélo realiza algunas de estas de manera satisfactoria.

Las motivaciones para desarrollar los SS. EE. y aplicarlos son principalmente :

1- " El conocimiento tiengoder organizador' (Edward Feigenbaum)

2- Los expertos son escasos y cOstosos.

3- Un S.E. permite mayor accesibilidad ldeexperienciagraciasa la posibilidadde duplicaciony
transferencia. Esto es importante, por ejemplo en una compafia con varias plantas gispersas
un solo experto. Otro caso es la posible transferate@nocimientosy experienciaa zonas
menos desarrolladas, que no cuentan con expertos locales.

4- EI S.E. puede ahorrar tiempo etperto, para que este se dediquea los casosmasdificiles que
exceden la capacidad del S.E.

5- Los novatos se vuelven expertos de manera incremental.

6- La formacion de nuevos expertos es lenta.
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7- Muchos S.E. han exhibido una concordancia bastante aceptabéesusconclusionesy las de
un experto, en un alto porcentaje de los casos.

8- Un S.E. tiene conocimientos utilizables de manera inmediata, descentralizada y duradera.

9- El desarrollode un S.E. es una oportunidadpara recuperar,depurar,formalizar y conservar
conocimientos y experiencia.

10- El razonamiento de un S.E. es visible para los usuarios.

11- Esa visibilidad hace que el S.E. sea utilizable para el entrenamiento de nuevo personal.

12- El principio de separarlos conocimientosy el método l6gico de solucién facilita el
mantenimiento,comparadocon la alternativa de implementarun programatradicional que
mezcla esas dos componentes.

13- Un S.E.puedeaumentarla productividadpor variasrazones:Por ahorrartiempo valioso del
experto, por sermasagil queel humano,en especialcuandoeste debe consultaren grandes
voliumenesde datos, queen el casodel S. E. podrian estar dentro del computador;Por la
accesibilidady rapidez para atender, por ejemplo, diagnostico de equipos, puede reducir
pérdidas al reducir el tiempo fuera de servicio de un equipo.

14- Un S.E.puedetener funcionamientoconsistente ya que no presentadificultadestipicamente
humanascomo estar cansado,aburrido, enfermo, o en huelga; o pasarpor alto alguna
informacion.

5.2 Problemas y Limitaciones de los SS.EE.

1- Estrechez del dominio de aplicacion

2- Lenguajes limitados para expresar hechos y relaciones

3- Superficialidad de los conocimientos

4- Poco o nulo auto-conocimiento de su propio alcance y limitaciones.

5- Falla catastroficamente(no gradualmente)tan pronto nos apartamosde su campo de
especialidad.

6- La justificacion de sus conclusionesgeneralmentese reducea la enumeracionde las reglas
utilizadas.

7- Dificultades de "imagen " para su introduccion en las organizaciones :

» Extrafiezade los términos: "experto”, "inteligenciaartificial”, etc. suenana menudo
demasiado pretensiosos y alejados de las preocupacionescotidianas de una
organizacion.

» Falta de adopcion dentro del departamento de procesamiento de datos tradicional.

» Imagen " amenazante " : Si se percibe cosustitutode habilidadesde los empleados,
y no como una herramienta de apoyo y potenciacion de esashabilidades.

* Imagen de " Solucion en busca de un problema " : Si sedeatdroducir comenzando
por preguntarnos:- En qué podriamos utilizar un SistemaExperto?, en vez de
comenzar por examinar los problengehayaa la luz de todo el arsenalde técnicas
gue se tiene.

5.3 Caracteristicas operativas de un S. E.

1- Los conocimientos residen en la Base de Conocimientos (B.C.).

2- El proceso de razonamiento lo implementa el M.ecanismo de Inferencia (M.l.).

3- Resuelve problemas de su dominio restringido tan bien, o mejor, que un experto.

4- Razona utilizando reglas heuristicas que los expertos consideran eficaces.

5- Manipula descripciones y relaciones cualitativas y razona sobre ellas.

6- Funcionacon datosinciertos y reglasimprecisas,usandoalgin método para determinary
manipular grados de credibilidad de datos y conclusiones.

7- Contempla multiples hipétesis alternativas al atacar un problema.
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8- Interroga al usuarioen caso de requerir mas datos o cuando encuentra conflictos en la
informacién. En estos casos puede explicar con qué objetivo hizo la pregunta.

9- Si el usuariolo solicita, puede mostrar la cadenade razonamiento que lo condujo a la
conclusién a que llego.

10- Interactia facilmente con el usuario.

11- Es flexible para permitir la modificacién y adicién de conocimientos.

5.4 Criterios de Aplicabilidad de SS.EE.

Para que un problema sea, en principio, solucionable con el paradigma de &isparia, se debe
cumplir lo siguiente :

1- Existe al menos un experto conocidos y dispuesto a colaborar en el desarrollo.

2- La capacidad del experto se puede ensefiar a otra persona, o sea que es transferible.

3- En el dominio los expertos son significativamentejoresquelos "amateurs"o novatos,por
ser muy importantes los conocimientos aportados por la experiencia.

4- Cadaproblemaa resolverle toma al experto entre varios minutosy variashoras.De no ser
asi, es indicio de que el problema posiblemente es o muy trivial o demasiado dificil.

5- Las técnicas de computacién convencionales no son satisfactorias.

6- La tarea es principalmente cognoscitiva, y se desarsoli@euna especialidacd dominio bien
delimitado, relativamente pequefio.

7- La tarea no requiere habilidadBsicas,sino razonamientocon conocimientostanto formales
como empiricos.

8- Hay datos y casos de prueba disponibles.

9- Los novatos se vuelven mas eficaces y eficientes con la experiencia.

10- Un S.E. aportaria beneficiosidentificables,por ejemplo: Por ganaciasen eficiencia, Por la
convenienciade recopilar los conocimientos de la especialidad,Por la posibilidad de
distribucion geografica de copias del sistema

11- La tarea no requiere "sentido comun"

5.5 ARQUITECTURA BASICA DE UN S.E.

La caracteristicaprimordial de un S.E. es su capacidadde razonar. Todo el conocimiento esté
almacenade@en una"Basede Conocimientos",y el computadoresta programadode maneraque
puede hacer inferencias a partir de ese conocimiento. El “razonamiento” lo desarrolla una
componente denominada"Mecanismo de Inferencia”, el cual incluye procedimientos que
manipulan datos simbdlicos.

Un S.E. tiene ademas otraemponentesMemoria de trabajo, Interfaz con el usuario,e Interfaz
con el desarrollador.
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Adicionalmente, es deseableque el S.E. posea: Subsistemgustificador que explique su linea de
razonamiento;Iinterfaz con otros sistemas(aplicaciones,basesde datos, etc.); Subsistemade
aprendizaje automatico.

BASE DE CONOCIMIENTOS

La informacion en la B.C es todo lo necesgrava comprender formular y resolverel problema.
Incluye dos elementos bésicos:

HECHOS : situacion del problema y teoria del dominio de aplicacion. Comprende la
representacion de la existencia de entidades y relaciones entre estas.

REGLAS, en gran parte heuristicas,que dirigen la utilizacion del conocimiento para resolver
problemas. Las reglas heuristicas ( 0 simplemente heuristicas ) son conocimientos empiricos.

5.6 El Conocimiento y los Datos

La definicién de "conocimiento” no esUnica paradiversosinvestigadoresy tambiénsu relacion
con los "datos" no esta muy bien definida. Para nuestros fines podemos tomar:

" Conocimiento es informacion acercadel mundo que le permite al experto juzgary tomar
decisiones".

Las capacidadesueoriginan el alto nivel de desempefiale un experto, incluyen: conocimiento
extenso sobre el dominio, reglas heuristicasgiomplifican y mejoranlos métodosparaatacarun
problema, metaconocimiento,y formas compiladas de comportamiento que aportan gran
economia de esfuerzo.
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Sin embargo hay quetener en cuentaqueel conocimientoesa menudoinexacto, incompleto y
mal especificado.

El siguiente diagrama, propuesto por R.G. Bowerman y D.E. Glover, trata de cldesis@atemas
computacionales, segun el nivel de abstraccion

4
™M
&
: NIVEL DE
2 CONOCIMIENTO
& SISTEMAS EXPERTOS
B
s NIVEL SIMBOLICO
1 HOJA GRAFICOS DE
E ELECTRONIC & NEGOCIOS
: NIVEL DE INFORMACION
'; PROCESAMIENTO DE DATOS TRADICIONAL
L NIVEL DE DATOS

ASCII

6. LAS COMUNICACIONES

La capacidad de la gente para comunicarse y aceddenformacion por medio del computador,ha
cambiado dos aspectos fundamentales:

e Quién provee la informacion
e« CbOmo accedemos a la informacion que requierimos.

6.1 El Modelo Muchos a Muchos

Comencemoscon una premisa basicade la comunicacién organizacional: Las organizaciones
(generalmentda alta direccién),tienen mensajesque son importantes para ser entendidaspor sus
audienciagon el fin de orientar las estrategiasy el logro de objetivos. Las organizacionegpueden
contratar comunicadoreparafacilitar la entregade esosmensajesTal comunicaciéngeneralmente
toma tres formas:

Comunicacién Unidireccional: en la cual el mensaje de la organizacion se comunica hacia la audien
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Figura 1: Modelo de Comunicacién Unidireccional

ComunicaciénBidireccional:en la cual la organizaciéntiene un didlogo con la(s) audiencia(s)(Por
ejemplo: negociacién de una convencion colectiva)

S

Figura 2: Modelo de Comunicacion Bidireccional

Comunicacion Multidireccional: en la cual la organizacion y vaasiadienciasse comunicanunoscon
otros.

Figura 4. Modelo de Comunicaciéon Muchos a Muchos

Estas son visiones macro simplificadas del proceso de comunicacién. Cada comunicacidn esta
orientadaa unos fines y un manejo especifico diferentes, sea que se trate, por jemplo de una
comunicaciénsobremercadeode una sobre una crisis en la organizacion,o de una comunicacién
hacia una comunidad afectada por la actividad de la organizacién.

6.2 Papel del “Guardian” en la comunicacion de Pocos a Muchos
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Las comunicacionedradicionalesse basanen un modelo de guardian,en el cual alguien controla la
informacion que se distribuye a los destinatarios.En el articulo The Internet as Catalyst for a
Paradigm Shift Michael Strangelovesugierequeel guardiansiempre es quien poseelos mediosde
produccién.Despuédgie todo, como se ha dicho muchasveces,“la informacion espoder”, 0 menos
atrevidamente: “la informacién tiene poder organizador”.

De hecho,la nocidn de un guardianes muy antigua:el modelode “Comandoy Control”, quese ha

adaptado a los organigramas de las organizaciones deR8igiiempreha comenzadacon un cuadro

en la cima, que representa la autoridad suprema, el guardian de toda la informacioejé&aitorese

cuadro lo ocupa el comandante general, y bajo él estan los generales secandanosandanpartes

del ejército, y tienen suficienteconocimientopara dirigir las unidadesde las que son responsables.
Bajo estosultimos hay otro nivel de lideresque sabenlo suficiente para comandara su vez sus

unidades, y asi sucesivamente através de varios niveles.

Fueradel ejército, las organizacioneshan funcionadode manerasimilar. Asi como el comandante
general buscganarunaguerray conservarel poder, la alta direccidnde unaorganizaciéntiene una
visién amplia de sumision. Paramuchos,setrata del crecimientodel valor paralos accionistas,lo
cual puedetraducirseen muchasestrategiasestablecefas competenciascentrales,invertir en 1+D,
buscar un mercadeo efectivo, etc.

Los factoresque probablementeaesultenen crecimientodel valor son muchisimos.Po lo tanto, se
aplica una estructura a la organizacién, de modo que se puedan asigatmgiasa lideresapropiados
quienes seran responsables solamente de sus tareas y olgsiiyasloslUn generalesreponsablede

bloquear el acceso del enemigo a una montaf&jaepresidenteesresponsablale identificar nuevas
oportunidades de mercado que la organizacién puede capitalizargénenalse le asignatomarseun

puerto vital, a un vicepresidente se le asigna la direccion de las ventas.

A medida que descendemos en el organigrama, sea militar o del mundo de los nbggaitss gente
en cada nivel. La informacion clave reside arriba y se distribuymagascadajuefluye haciaabajo.
El generalo la alta direccién en la cima poseetoda la informacién pertinente. En la basedel
organigrama, el soldado de infanteria solamente Babiedondeestamarchandohoy y a quienesta
enfrentando, mientras el empleado de cueptascobrar solo sabea cualesclientesenviarahoy una
nota de cobro.

Este modelo de comunicacion también se conoce com@ocosa muchos”:Los pocosqueposeen
la informacion la llevan a “los muchos”.

La comunicacoén tiene dos clientes:

El Emisor, que tiene un objetivo e intenta usar la comunicaciéon para lograr algin tipo de
modificacion del comportamiento (por ejemplo: el empleador lmseaque susempleadoscolaboren
en una nueva iniciativa, o la universidad que busca atraer estudi&htesd cliente esla Audiencig
gue desea la informacigmara obteneralgunreultadopositivo (ej: los empleadosjue deseanmejorar
su desempefio, o los jovenes que desean elegir bien su universidad).

Los estilos de comunicaciontradicionales,denominadostambién “unidireccionales asimétricos”,
buscan un cambio en el comportamiento de la audiencia, segun los intereses del emisor, sin impor
esoesbuenoparala audienciamisma. El estilo de comunicacion“bidireccional simétrico” buscaun
resultado “gana-gana”, en el que ambas partes se benefician.

De todos modos,en ambosmodelosel mensajeesta guiado por la institucion, buscandoconseguir
objetivos estratégicos.

Por ejemplo, sea el caso de una empresa maderera negociando con un grupo activista dedicado a prese
bosque. En un estilo unidireccional asimétrico, la compariia pussateublicidad paratratar de convencer

Las Tecnologias de la Informacién y las Comunicaciones en la Empresa



Luis Guillermo RESTREPRIVAS 21

a los activistas y cualquier otra audiencia objetivo, de que sus actividades no van en detrimento del bos
o inclusive puede sugerir que la preservacioén de ese bosque es menos imporeinteengleEngeneradoy
la utilizacion de la madera en la construcciéon de nuevas residencias.

En el estilo bidireccionalsimétrico,la empresgpuedeadoptarunavariedadde técnicaspara comunicarse

con el grupo activista de manera efectiva y proactiva, buscando una negociacién de buena fé, queacondu
posibilitar que la empresacorte los arboles que necesita, pero comprometiéndosepor ejemplo, a
actividades de preservacion que satisfagan al grupo activista.

Ambos estilos son dirigidos por la organizacion,sus interesesy objetivos; inclusive el esfuerzode
negociacion proactiva. Y el guardian de esos intereses es el cuadro superior del orgaaigedregmplo
que acabamos de dar, veamos cémo la informapi@mposeeeseguardianpuedehabersido utilizada para
influenciar el resultado de la negociacion.

La organizacion sabia quécnicaspodiaemplearparael beneficiode la maderael costode cadatécnica,

los empleadosque habriade despedirparaacomodarsea los costos de cada alternativa, el costo de
actividades de reforestacion, y el efecto de astigidadessobrela empresaAdemasla organizaciortiene

los medios para producir el material documental que soporte su punto de vista (investigacion,
comunicadores y negociadores). Es muy probable que el grupo preservacionista no posea esa informaci
antemano.

En el otro bando, se da el mismo control de la informacion. EI grupo pudo tener sus origenesen
individuos que compartian el punto de vista de que hay una ley injusta, deiogeEngenientainanueva
fabrica cerca al lago, de que un problema social requiere ser solucionado, etgyreigo Ebnsiguealguna
informacién sobre el tema, hacen presentacionesreagaradeptosdistribuyenplegabley folletos, pero
siempre desde sus lideres que son el cuadro superior de su organigrama. lbesesola recibenlo que
sus dirigentes quieren que sepan.

También los comunicadoressirven como guardianesde la informacién. Empleado por una
organizacion (corporacion, entidad sinimo de lucro, institucién religiosa, grupo activista, etc.), el
comunicador trabaja con quienes estan en el cuadro superiror para traducir los objetivos
organizacionales en un proceso comunicativo.

El comunicador examina los objetivos estratégicos ppesienlograrseatravésde unacomunicacion.
Valora la audienciaparadeterminarla mejor estrategiade comunicaciéncapazde influir sobresus
comportamientosen linea con los objetivos de acto comunicativo. Estableceun plan, desarrolla,
implementao adquiereel material y las herramientasrequeridaspor el plan, y, durante el acto
comunicativo e inmediatamente después, evalla la efectividad de este.

En conclusion,llegamosa la premisa:Una minoria, la “elite” queposeela informaciény tiene los
recursos para comunicarla, la comunica a los mayoria restante.

6.3 Comunidades Virtuales

Todo este esquema antes expuesto ha cambiado gracias a la comunicacion meeilacanmpautador
(CMC). Se ha producido un “Cambio de Paradigina”

“Frases de combate” como:

¢ ‘“Lainformacion quiere ser libre”.

e “La informacion esta libremente disponible y todos tenemos la capagdeal distribuir
informacion”

3 En el sentido introducido por Thomas Kuhnlen Estructura de las Revoluciones Cientificas
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tienen cierto grado de veracidadgraciasa los sistemasde CMC, que comenzaroncon los Boletin
BoardSystemsy servicios “en Linea” como CompuServe, America OnLine y Prodigy, pero que ahor
pacticamente se concentran en:

* Intranets

* Internet

Estos sistemas proporcionan dos niveles de comunicaciépriBer lugar, proporcionanun espacio
para almacenararchivos con cualquiertipo de infomacion textual, grafica, de video o audio. En
segundo lugar estos sistemas dan el medio para que los individuos se comuniquen entre si.

La posibilidad que ofrecen estos medies,especialinternet, de queel individuo participe en grupos
de discusion, consiga informacion, y publique sus puntos de vista, bien sea en g@gibaset o en
los gruposde discusién,da a los individuos una capacidadde informarse, de intercambiarideas,de
convocatoria, de asociacioén, y en el fondo de democracia y “empoderamienprésatentesen la
historia de las comunicaciorfes

Howard Rheingold,figura destacadan el analisisde estetipo de fenémenos,llama “Comunidades
Virtuales” a los grupos dpersonagjue se aglutinanatravésde la CMC. La comunidadewirtualesno
estanrestringidaspor el tiempo ni por el espacio:Un miembro puedeleer el mensajede otro en
diferido, preparar una respuesta y colocarla para que los demas tatemiopuedan . Estanliberados
del requerimientode simultaneidad.lgualmente,en el aspectogeograficoo espacial,puedentener
dimension mundial. Pero @lspectotalvez mastrascendentaks queintercambianinformacion entre
todos directamentale muchosa muchos eludiendo cualquier “guardian de la informacion”.

Aqui en Colombia,aunno han habidocasosnotorios de estascomunidadewirtualesy susacciones,
pero abundanlos casosen otras partes: Estas comunidadesvirtuales han desempenad@apeles
importantesluego de terremotoscomo los de Northridge, California en 1994, y Kobe, Japénen
1995. También en varias oportunidades han servido para defesdeteresesde gremiosquesiente
gueseranvulneradospor regulacionesjueel gobierno esta planeando.Similarmentehay gruposde
ayuda e informacién para pacientes de diversas enfermedades, y milesfomgsescomunmentenos
referimos también con el nombre de Grupos de Interés o Grupos de Discusion.

6.4 El Modelo Basado en el Receptor

Por siglos, la comunicacidénha sido lideradapor unas élites que han tenido los recursosque les
perimitien producir y distribuir informacion. Una informacién que fuera consistente con sus
objetivos. Usando esos recursos, los suministradores de informacién producen volimenes consolid
de ella, a los cuales puede acudir la audiencia cuando necesita saber algo.

Por ejemplo, la compafiagde teléfonos,poseenla informacién sobre los ndimerostelefénicos de sus
suscriptoresgue Ud. puedenecesitar.Cémo ponenlas telefonicasesainformacion disponible para la
audiencia? Publican los directorios, pagina blancas y paginas amarillas.

Esta clasede informacién se puedellamar “basadaen el emisor”, un proceso de comunicacion
puramenteunidireccional.La audienciadebedependerdel recursoproducidopor el emisor, ademas

4 Uno de los casosen que se demostréeste poder, fué el del problemaaritmético que tenian algunos microprocesadores
Pentium, descubierto por una persona. Esa persona tratd de que la firma productora, Intel, hiciera algo nesysetoaal
pero esta atendid el asunto como queja de un usuario individual, no lo suficientementeimportante para requerir un
redisefio de su procesador. Pertocesel individuo divulgé su quejaen grupos de discusion de Internet. Pronto sele
unieron muchos otros usuarios que dependian de los calculos del procesador, la tormenta crecid hastatdagian te
los medios, e Intel tuvo una crisis. El mismo presidente de Intel, Andy Grove, reconocié mas taatimaymr error de su
compafiia en el incidente fué el no haber puesto suficiente atencion a la comunidad de Internet.
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debealmacenarlo sabercémo utilizarlo e invertir un tiempo, a vecesmas largo de lo deseablegn
hallar la informacioén precisa requerida.

Con recursoscomo Internet e Intranet la tendenciaesa que agilmente,con unasimple consultase
obtenga la informacién especifica requerida. En este aspéntialtan muchosavancestécnicosque
hacer, pero ya estan dadas basesy las expectativasparaquepoco a poco esteescenaricseacada
vez mas cierto. Eso es lo que podremos llamar “informacion basada en el receptor”.

7. TRABAJO COLABORATIVO AUXILIADO POR COMPUTADOR (TCAC)

Las CMC (comunicaciones mediadas computador) como ambiente colaborativo para trabajo en gn
cada vez son mas justificables en cuanto a costos. Ya existen herramientas de €@teapsvare”)

y hardware(camaraspor ejemplo) de bajo costo que permiten videoconferenciagentre puestosde
trabajo remotos y compartir “tableros” para el intercambio de gréficos. Estdeigplicacionpuede
mejorar la productividad al hacer mas expedita la comunicacion.

Al implementar el TCAC, se pretende, por ejemplo:

* Agilizar el area dé+D

e Reducir los gastos por desplazamiento (transporte, alojamiento, etc.)

e Soportar la toma de decisiones con informacion actualizada “al minuto”
* Ayudar a la creatividad mediante el intercambio de ideas

Un sistema para trabajo colaborativo implementa:

e ‘“Tablero” compartido: Permite a los participantesmirar y editar concurrentementegréaficos e
imageneshacer tormentasde ideasy hacer anotaciones.Usualmenteun participante también
puede el contenido de uno de estos “tableros” a otro participante.

« AplicacionesDistribuidaso compartidas (programas ejecutandose en varias maquinas)

* Audioconferencia

» Videoconferencia de escritorio

Estas facilidades realmente no son exigentes en cuantoch@de bandade la red de datos,contrario
a los requerimientos de una videoconferencia de alta calidad.

8. INTERNET, INTRANET Y EXTRANET

Internet es una red mundial de redesde computadoresjniciada por el Departamentode Defensa
(“DOD") de los EE.UU. a finales de los afios 60, como una manerade interconectar redesde
computadores de instalaciones militares, entidades investigadoras universitarias y cohtratistas

Inicialmente Internet solo proveiaserviciosde correo electrénico, transferenciade archivos entre
computadoreq“FTP”), y ejecuciénde programasen computadoregemotos (atravésdel servicio
llamado “Telnet”). También inicialmente su extensiony utilizacién era restringida a entidades
académicaseducativasy militares. A mediadosde los afios 80 crecid rapidamentela extensiénde
Internet, y empezé a ser utilizada por entidades comerciales, y delasasademade los sectores
académico y militar.

® Una definicién técnica de Internatn forma corta serfa: Sistemade informacién global, fundamentadoen el enlacede
redesde computadoresatravés del protocolo de comunicacioneslP, sus extensionesy adiciones, y que es capaz de
soportar comunicaciones entre computadoseservicios de alto nivel usando el conjunto de protocolos denominado
TCP/IP o sus extensiones y adiciones.
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En la parte de servicioso aplicacionessobreinternet también hubo grandesavancesen esaépoca,
agregandose servicios como:

e Gruposde Interés o Discusion,por medio de “listas de distribucién de correo” y “grupos de
noticias” (“NewsGroups”).

e ARCHIE, parabuscararchivosen la red (generalmentepara luego transferirlos con el servicio
FTP).

« GOPHER, que permitia presentar la informacién organizada en forma de menu.

«  VERONICA, para buscar por temas o palabras clave dentro del sistema gopher.

A comienzosdel deceniode los 90, se desarrolléen el CERN’, en Ginebra, Suiza, el “World-Wide
Web” (WWW) o “telarafia mundial”, concretando,con baseen el SGML (ver glosario) las ideasde
“hipertexto” e “hipermedios” concebidas y propuestas por Theodore Nelson.

El desarrollode estesistematan flexible, aunadoa la difusion vertiginosade la infraestructurade la
red Internet, cre6 un asombrosdendmenotecnoldgico,de adopcionmundial, sin precedenten la
historia de la tecnologia.

Internet nos porporciona servicios de informaciéon y comunicaciénde una manera abierta, pero
adicionalmenteyequerimoscompartir informacion con quienesmas la requierenen nuetrasmisma
organizacion. En la empresa, la mayor pada informacion quealguiennecesita(o provee)tiene
como origen (o destino) alguna oficina o funcionario de la misma organizacion. Aplicando el
potencial de las tecnologias teernet, a los intercambiosde informaciény comunicacioninternos
de la organizacion, suge el concepto de “intranet”.

La evolucion de la infraestructura informatica derdeda empresaha pasadopor varias etapas,que
podemos caracterizar asi:

1. Servicios de computacion, absolutamente centralizados, y pEschsosaplicadossolamente
al manejo de ciertos procesosde gran volumen de datos (ej: némina, facturacion, e
inventario). Los demas requerimientos, si acaso se les atendia, debian scmnatersela en
espera de ser ejecutados.

2. Servicios de “tiempo compartido” donde el computador central prestaba servicio
simultaneamente a varias areas a través de “terminales remotas (brutas)”.

3. Advenimiento de los minicomputadoresproporcionandoalgunaseconomiasy permitiendo
mayor acceso a la tecnologia.

4. Microcomputadores “computadorespersonales” instaladosen algunasoficinas, de forma
aislada.

5. Organizacionde pequefoscentros de cémputo o “centros de informacion” a partir de
agrupaciones de computadores pequefios.

6. Redes de Area Local, a mediados de los afios 80, con el olijettampartir algunosequipos
0 servicios, como impresorasy discos costosos, pero con muy poca atencion al la
comunicacion entre computadores de los ususarios.

7. Desarrollo vertiginoso de “intranets”, implementando -sobre la red local- servicios al estilo ¢
los de Internet, pero para los “clientes internos”. Simultaneamente: Internet y “extranets”.

La Intranet trajo al interior de las organizaciones la facilidad de utilizacién del “World-Wide Web”: e
una especie de web privadas equiposy programasservidoresestaninstaladossimilarmenteque si
fueran parte de Internet, pero sin la conexion a la Intemeidial,0 separadale estaatravésde un

filtro (de “software” y/o “hardware”) conocidocomo “cortafuegos” (ingl.: “firewall”), paraimpedir

el acceso por personas ajenas a la organizacion.

¢ “Conseil Européenpour la RechercheNucléaire”: Laboratorio européo de fisica de particulas. Uno de los mas

importantes en su especialidad, fundado en 1954.
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Para acceder a los servicios de la Intranet, los usuarios utilizan las mismas herrainitsuéis/are”
gue se susanpara Internet: un programa cliente de web (hojeador, navegador, explorador o
“browser”), oclientede correo, o cliente de FTP, etc.

Ahora, el Sr. Pérez,de contabilidad,en lugarde imprimir N copiasde sureporte de presupuestoy
enviarlasa cadadepartamentotransfierela informacién (usandoun programa*“ cliente FTP”) a un
servidor de la Intranet, y desde ese momento los interesados dentro de la organizacioaqueelben
a esa informacion. Ademas, la informacién se puede mantener actualizada de manera agil.

Una Intranet debe servir de soporte y distribucion para muchos servicios de informaciéon y
comunicacion de modqueseanaccesiblesal personalde maneraagil y redunderen la eficienciade

los procesos asociados. Algunas posibilidades son:

Manuales de politicas, procedimientos o tramites y
formatos correspondientes

Programas de computador (de los que la empresa
tenga licencia para distribuir a sus empleados)

Programas de beneficio/bienestar de los empleados

Intrucciones o induccién para nuevos empleados

Guias para el usos de equipos

Ayuda en linea (servicios de “help desk™)

Guias de estilo y normas para documentacion

Ofertas de capacitacion

Tutoriales y manuales para capacitacion

Boletines de la organizacion o de sus dependencias

Anuncios sobre cambios en los cargos

Literatura de mercadeo

Listas o catalogos de produtos:
fotos, especificaciones, precios

Copias de comunicados de prensa

Manuales sobre calidad (ISO 9000, etc)

Encuestas

Acceso a algunas bases de datos

Archivo de comunicados oficiales (circulares, etc.)

Fueradel ahorro de papel, el impacto de Intranet es méas profundo: Cambia el modo en que se
comunica internamentela organizacion,lo que a su vez cambiala organizacién. Asi como la
Reingenieriade Procesostiende a aplanarel organigrama,y a favorecerlos gruposde trabajo, la
Intranet también contribuye a estatendencia.Usted puedeser miembro de un grupoy mantenerse
actualizado sobre el progreso ofieo grupo del cual el suyo escliente interno. No tiene queasistira
las reuniones de ese grupo, para mantenerse enterado casi en “tiempo real”.

Un obstaculo, aunque no el Unicomuchasvecesno el masimportante- paracompartir libremente
informacion dentro déa organizacién,ha sido el costo de publicaciony difusién. Con Intranet hay
un “cambio de paradigma” que reduce dramaticamente esalbasstos,y no hay razén econdmica
para no compartir la informacion.

Obviamente, también es necesariointercambiar informacién entre las entidadesque mantienen
relaciones regulares.Las organizacionescada vez requieren una mejor coordinacion con sus
contrapartesde la relacién indutrial y comercial, por ejemplo: para asegurarel cumplimiento de
normasde calidad,para proveer un suministroen el momento éptimo queevite el agotamientode
inventario pero sin incurrir en costos innecesarios,para conocer costos y disponibilidadesde
suministros, etc.

La mejor manera de lograr tal coordinaciésmconectarlos dosactores,en unaespeciede extension
hacia afuerade parte de la “intranet”. Asi por ejemplo, un proveedor minorista puede verificar
inmediatamente en la “extranet” del mayorista, la disponibilidad de un producto para llenar un
pedido que le esta haciendo un cliente telefonicamente.

La Extranet es una especiede extensionde la Intranet atravésde Internet. A ella normalmente
pueden tener acceso ciertos clienfg®veedorey trabajadoresparaaccedera datosy aplicaciones
de la organizacion. Esto es diferente del sitio “web” de la organizacién que es accesible por todos.
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8.1 Los Comunicadores y los Informaticos

En general locomunicadoresio han aprovechadaauntodasla ventajasde las TIC como el correo
electrénicoy la Internet, de modo que el campo se llend inicialmente con gente del areade los
sistemagde informacion y computacion.Solo recientey gradualmente los comunicadoreshan ido
comprendiendo que esas tecnologias son también parte de su disciplina.

Realmenteambasespecialidadedebentrabajaren armonia.Paralograr esaarmoniay colaboracion
cada parte debe esforzarse en entendarofra paradesempefiasusroles de maneraquearticulados
beneficien a la organizacion. Cada parte debe ante todo comprender las misiones respectivas.

Hay que reconocer el crecimiento y dependenciaque se ha ido teniendo de la tecnologia
computacional. Por ejemplo, hace diez afos, ¢cuantos comunicadores trataban de @wistEggia
del departamento de sistemas?

Los profesonales informaticos, por lo general,deseartener responsabilidadespectoal contenido
de los sitios “web” en Internet o intranet. No la consideransu area apropiada.Sinembargosi al
comunicador le toca llegasumirunaherramientade comunicacioncomo estas,quetal vez ha sido
originada y liderada por el area informéatica, debe ser diplomatico para evitar una relacion antagon

De igual manera que no seria adecuadeetation tirante con unaeditorial o un productor de video,
el caso es similar: el departamento informatico sabe como manipulzeri@snientasa las cualeslos
comunicadores aplican las estrategias para comunicar.

El areade comunicacioneglebe,a travésde reunionesy buenagelacionescon el areainformatica,

hacer comprender sus necesidades para conseguir que se asaegguisicionde equiposy software
adecuadopara cubrir sus requerimiento. Si los comunicadoregtienen en cuenta el deseode los

ingenieros, que en buenamedida pueden ser quienes manejan el area informatica, de resolver
problemas, envez de decir algo como: “Consigame el edaipa y el programaPhotoShop,porque
es lo que necesito”, sea mas recomendable decir algo por el estilo de:s@stos objetivos,y aqui

estan los requerimientos parageoduccionde nuestrapublicacién.Podemostrabajarconjuntamente
de manera que produzcamos el mejor resultado para la organizacion?”

En Ultima instancia, si ambasareasestan trabajanadohacia el mismo conjunto de objetivos, sera
posible que se lleven bién. El uso de tecnologia en las organizaciones solamenseperedéente,y
con ese crecimiento la relacion entre estas dos areas organizacionales también crecera.

¢, Quien debe manejar en la empresa el sitio “web” y la Intranet ?

Esta pregunta a vecdésca un conflicto el las empresasLos del areade comunicacione®pinan que
eso debe corresponder a ellos, ya que la Intranet dispaositivo parala comunicacién.Los del area
informatica la creen suyaporquees una red de computadoresAmbas son visiones restringidasy

parcializadas.

Pensemos:
- ¢, Quién es el duefio real del recurso ?
- La organizacién.

El sitio “web” y la Intranet son recursos que deben ser aprovechados para el maximo beeddicio
organizacion.

Mientras los comunicadorespuedentender a ver la Intranet estrictamentecomo un recurso de
comunicacion,lo cierto es que casi siempre esta sirve de infraestructurafacilitadora de muchos
servicios, desde reportes de gastosy evaluacionesde desempefio, hasta inscripciones para
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capacitaciény solicitud de suministros. Todas esasdiversasfunciones dificilmente son dominio
primordial de los comunicadoresEn el caso de los sitios “web”, con su creciente tendenciaal
comercio electrénico, caen en la jurisdiccion de mercadeo y ventas.

Hay que superar este tipo de conflictsslas diversasdependenciakan de cooperarpara produciry
mantener un sistema excelente al servicio de la organizacion.

Este aparenteproblemase debe,al menosen parte a la gran rapidezcon la cual el “web” y sus
tecnologiasasociadasse han desarrollado.En 1993 comienza el verdadero uso versatil de las
tecnologias de Internet, con el desarrolldviesaic, el primer hojeador grafico del “web”, predecesor
del Navegador de Netscapey del Explorador de Microsoft. Asi que cuando estas herramientas
llegaron, los del areainformatica fueron los primerosen enterarsey en comenzara hacer paginas
hipertextualespara Internet. También contribuye a esemal entendimientola jerga particular del
personal del area informatica.

9. REDES INTERORGANIZACIONALES Y RELACIONES COMERCIALES

9.1 Introduccion

En el ultimo decenio, los tedricos de las organizacion, los consultores de negocios, y los
administradoresy proveedoresde telecomunicacionesian llamado la atencion sobreel rol que la
informacién puede jugar en la estrategia competitiva de las empresas.

Desde los afios 80, se demostrd con casos concretos de qué manera el uso de redes de
telecomunicaciones para enlazas empresason susproveedores distribuidoresdié ventajasa las
empresas que se aventuraron primero a utilizar este recurso. Los beneficios reportadosmnagiaian
eficiencia en el procesamiento de pedidos, disminucion de costos debido a un menejotifusfmoa
de inventarios, y la posibilidad de ofrecer productosy servicios “a la medida” basdndoseen
informacioén resultante de las transacciones através de la red.

Inicialmente esasredesfueron establecidapor firmas dominantesen cierto sectoreseconémicos,y
construidas sobre aplicaciones de repiepiasy suigénerisPor ejemplo, la Chrysler solicitabaa sus
proveedoregque participaranen sured de EDI (“Electronic Data Interchange”). Seimplementaban
estas redes con los socios comerciales ima@srtantesbuscandaeducirel nimerode proveedoresy
mejorar la funciéon de compra.

Sinembargoante la normalizacionde aplicacionescomo EDI y la creciente disponibilidadde redes
publicas mas econdmicas,este tipo de comunicacionesinterorganizacionalesproliferaran y se
aplicardn de manerazualitativamentediferentes.De esasredesun tanto particulares,seva pasando
hacia una verdadera “plaza de mercado” electrénica con muchos participantes.

9.2 Produccion propia y “Out-sourcing”

La produccion de casi cualquier producto complejo consiste en adquirir materia prima y otros
componentes y procesarlos en pasos que, presumiblemente, agregan valor a medida que el produs
haciael cliente 0 consumidor.La cadenade valor consisteen el movimiento de los componentes
atravésde las varias etapasde la producciény distribucién a medida que son transformadosen
productosfinales. Por ejemplo, parala producciénde una revista se debenintegrar los reportajes,
articulos, edicion, fotografias, diagramacion,papel, tinta, impresion, servicios de suscripcion,etc.
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Una organizaciordebedecidir si producecadauno de esosbieneso serviciosinternamenteo de una
fuente externa (ingl.: “outsourcing”). Por ejemplo, la mayoria dedeastasde actualidadno poseen
productorasde papel ni impresoras,pero si poseeneditoresy otros empleados,algunosarticulos
pueden ser producidos por reporteros que son empleados, y otros comiseimatiaguos externos;
igualmente, las fotografias tambi@nedenser producidaspor fotégrafos propios, o adquiridasen un
servicio externo. La decision de produoicomprar ha sido un problematradicional en la economia
de las organizaciones.

La mayoria de los economistas opinan que si no fuera por los “costm®knaciéon”,los mercados
abiertos serian, en general, mecanismos de produccion mas eficientes que las jerarquias
organizacionalesAl sercapacesde vendera muchosclientes en un mercado,un productor puede:
adquirir mas experienciayivelar la cargade producciénatravésde muchosclientes,y capitalizaren

economiasde escala.Todo esto conducegeneralmentea una produccionmas eficiente. Del otro

punto de vista, cadaconsumidorpuederebuscala mejor combinacidnde precio, calidady los otros

atributos que deseatiene opciones,no estasujetoa un monopolio u oportunismo de un proveedor
Unico. Ademas, la competencia entre proveedores debe conducir a mayores eficiencias.

La dificultad estriba en que al adquirir bienes y servicios en el mercado abierto, pugidwarsealtos
“costos de coordinacién” por procesosadicionales,como: buscarproveedoresadecuadosglaborar
pliegos, especificacioneso términos de referencia, contratar, administrar del contrato (hacerlo
cumplir) y tramitar acuerdosfinancierosy pagos.Ademas,el hechosde dependerde proveedores
externos puede implicar mayores costos al coordingrdaia produccion,por factorestan sencillos
como la distancia. Otro factor es que se requiere un tietapprendizajepara quela organizaciény
el proveedore externo se conozcan y acoplen l&en.varios proveedorestodo esto puederesultar
costoso. Por su parte, el proveedor incurre en costos de mercadeo.

Por otro lado, si la organizacionrequiere un bien escasoen el mercado, un proveedor puede
comportarseoportunistamente,y para evitar ser presa de esto, la organizacion puede decidir
producirlo internamente.

La comunicacién electrénica entre firmas, por ejemplo através de las redes llaxada®ts puede
contribuir a reducir los costade coordinaciéntanto de las transaccionesomo de la produccion.La
coordinaciénconsisteen comunicaciony procesamientale informacion, y las TIC debenbajar los
costosde estosprocesos.Como resultado,puedehaberun fomento de la contrataciénpor fuera o
“outsourcing”. Como comprobaciénde esto, hay estudiosque reportan una correlacion, a nivel
industrial, entre el incremento en la invers@mTIC, la reducciondel tamafiode las empresas/ un
aumento en el numero de estas. Parece haber la tenceanadaa firmas queinvierten masen estas
tecnologias tienden a contratar proveedores externos.

9.3 Mercados y Jerarquias

Ls redeselectronicasinterorganizacionalepuedenmejorar la coordinaciénentre empresasde dos
maneras:

1. Corretaje Electronico: (ingl.: “electronic brokerage”) Reduciendo el cosl®buscary localizar
los bienesy serviciosmasadecuadosal conectardiferentescompradoresy proveedoresen una
“plaza de mercado” virtual y proporcionar basesde datosy herramientasde busquedalos
compradores evaluan ofertas de manera rapida, conveniente y econdmica. Tedricamente se [
aumentar el nimero de ofertas evaluadas y la calidad de la alternativa escogida finalmente.

2. Integracién Electronica: Reduciendoel costo de integrar estrechamenteprocesosde un
compradorcon procesodeun proveedor Este efecto se logra cuando la tecnologia se us#loo
para facilitarla comunicacion,sino tambiénpara articular procesode ambaspartesdentro de la
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cadenade valor. Por ejempo, el intercambio de datos entre un minorista y el sistema de
distribucién de su proveedor, puede evitar que se presente la situacion de agotgesdecto al
minorista, gracias a la implementacion de un aprovisionamiento “justo a tiempo”.

Los efectosprevistosde estosdos beneficiospueden,por un lado, alentara las empresasa tener un

mayor repertoriode proveedores sociosde negocios,tal vez con poca lealtad haciaun proveedor
particular atravésde las diferentestransaccionesPor el contrario, es de esperarsegue la segunda
utilizacion -integraciéon estrechaentre procesosde compradory proveedor-tienda a fortalecer
relaciones mas duraderas entre esas parejas comerciales.

Lo valiosa que resulta la red paracetretajeelectrénicoes funcion de atributos dproductoy de sus

proveedores, como: dispersidon geografica, cantidad de potenciales provepdmiastoscambiantes
o de rapida obsolescencia, y precios inestables. Otros factores importantes kmpgo@uctossean
sencillos en cuanto a descripcién para blsqueda y si ya han sido objeto de una aplidecidologia
que facilite la clasificacion. Por ejemplo, los libros se prestan para esto porque se puedenbuscar
facilmente con pocos descriptores y adicionalmente ya tienarbdigo clasificatorio (el ISBN), por

el contrario, por ejemplo, un mercadoelectrénico para fotografias seramas dificil de desarrollar
porque aun no hay descriptores convencionales ni técnicas de bisqueda adecuadas.

Otros servicios sobrka red puedentambienayudara fortalecer estafuncion de busquedsy corretaje
electrénico. Por ejemplo los servicios de directorios, catdlogosy programaso “agentes” que
comparan diferentes ofertas y ayudan a seleccionar la mejor.

9.3.1 INFLUENCIA DE LA INFRAESTRUCTURA DE LA RED

La naturaleza de la infraestructura de la red puwefligr directamentesobreel tipo de relacionesque

se desarrollenentre las empresas.A este respecto,la “apertura” de la red es el atributo mas
determinante. Las redes son mas abiertas en la medida en que permitan una facil comunicaaion cc
nuevo cliente, proveedoru otro tipo de agente.La redesson masabiertassi utilizan protocolos de
comunicacionpublicos, adoptadosya por la mayoria de los productoresde equiposy software, si
muchosindividuosy organizacioneya la usan,y si los costos (no solo en sentido monetario) de
adquisicion, instalacién y uso son bajos. Un caso de referencia es la red telefonica béasica.

Aunque las firmas grandesseanlas que tiendan a tomar ventaja de las innovacionesde manera
agresiva, el bajo costo de las redesabiertas posibilita que las pequefiasfirmas, e inclusive los
individuos, aprovechen los efectos defretajey laintegracionelectrénicas.

Para unawverdaderaselacionesde “mercado” serequierenredesabiertas:que comuniquena muchos
compradorescon muchos vendedoresy esto solamentepuedeocurrir si los atributos de la red
permiten la presencia, a bajo costo, de los diferentes actores.

Tambiénhay quetener en cuentaque el simple hecho de utilizar datos encriptadossobrela red, e
imponer el requisitode contrasefiagingl: “passwords”)para tener acceso,crean sobreunared en
principio abierta, una sub-red cerrada y “propietaria”. Esto, oi@s medidasde seguridadeslo que
posibilita las llamadaRedes Privadas Virtuales.

9.3.2 CoNTROL DE LA RED Y AMBIENTE COMERCIAL
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El tipo de entidad que controla la red, influye en la participacién erdel&s empresasLo quedebe
estar dispuesta a hacer cada firma es el aagjdndarespermitir que suscompetidoresparticipeny
“abrir” en cierta medidasusdatosy algunosprocesosinternos ante “extrafios”. Asi que es muy
importante quién controla la red.

Un red suministraday manejadapor un tercero, no compradorni vendedor,tiende a producir un
mercado mas abierto. Ldmneficiosde esetercero se basanen el volumen de transaccionesasi que
tiene poco interés en exlcluir vendedoreso compradores.Por el contrario, una red provista y
controladapor un vendedoro grupo de ellos podria estar motivada a excluir a otros vendedores,
procurandomantenerlealtad de parte de susconsumidoresY en unared provistay controladapor
compradores se tenderd a excluimteos compradoregprocurandotomar ventajade la eficienciaque

la red proporciona. Ademas,en ciertas circunstanciasjos compradoresen control puedenquerer
limitar la participacion devendedoregarareducirsuscostosde busquedgy convencer,a un nimero
pequefio de proveedores a que se comprometan en inversiones especificas para ciertas relacione:

En esos efectos se reflejan las relaciones de poder, si alglo® atgoreses dominanteen un sector
industrialy sumercado.Hastaahora,la mayoriade los estudiosde casosempiricos, hechosen los
paisescomo EE.UU. dondemashan proliferado diversasredes,no dabanevidenciapara soportarla
teoria de la evolocién hacia mercados electrénicos. Esas redes fortalecen las jerarquias
electrénicas y no los mercados electrénicos abiertos. Sinembargo, ante el crecimiento dechmernet
sus caracteristicassi se da una gran oportunidadpara el crecimiento de verdaderosmercados,en
especial al permitir el accesobajo costo del consumidorfinal. Aln asi,en muchoscasosse pueden

dar lasjerarquias electrénicas cerradas.

10. INTERNET Y LAS ESTRATEGIAS COMERCIALES

10.1 Internet como Plaza de Mercado

La implantacion de los servicios que permiten las tecnologiasde Internet, tiene efectos muy
interesantesobretodo el ciclo econémicode la empresa.En el siguientegréafico se representala
ubicacionde cadatipo de servicio de red respectoa dosdimensionesel impacto potencial sobrela
actividad central del negocio (ingl: “core competefrg’la necesidad de que sea escalable o capaz
crecer.

Escalabilidad Transacciones por Internet

Mercado

Extranet
Socios Comerciale

Intranet
Clientes Internos

Paginas estaticas en Internet
Plblico, Clientes Impacto en el negocic

" Término impulsadgor C. Prahalady G. Hamel: The Core Competenceof the Corporation Harvard BusinessReview,
mayo-junio, 1990.
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Para tratar de comprender algo nuevo, comenzamos a asemejarlo con cosas ya conocidas, que ni
familiares. En el casode Internet, vemos muchasfacetasque se parecena mediosde comunicacién
tradicionales como la prensay la television, pero esta analogia falla en varios aspectos
importantisimosdesdeel punto de vista de unaorganizaciono empresaque desea“‘sacarle jugo” a
Internet; aspectos como los siguientes:

e La bidireccionalidado interactividadquetiene Internet. El “cliente” ya no esun sujeto pasivo
bombardeado por informacion unidireccional, puede ser activo: Puede buscar inforynpoéae
responder.

e La multitud de ofertas: El “cliente” puedelver suatencionhaciaotro de los millones de sitios
“Web” que estan emsu escritorio “a un click de distancia”. En Internet se manifiestade manera
muy dramatica el hecho de que los sitios “webtanrealmentecompetiendopor la atencion y
el tiempo del cliente

» La “democracia” erel sentidode que es muchisimomasbarato para alguienposeerun sitio web
gue poseerun medio de comunicaciontradicional como un periddico, revista o estacionde TV.
Ese “alguien” puede ser el “cliente”, con lo cual se equipara en cierta medido con la “empresa”.

» La difusion mundial a costos bajos hace que Internet sea algo diferente de esos medios
tradicionales: Millones de veces mas barato, rapido y global que publicar un boletin y distribuirlo

 La capacidadde computo o procesamientode datos que poseen ambos extremos de la
comunicacioén,lo cual posibilita muchisimascosas, como la busquedaen basesde datos o
catalogos, la compra en linea, el seguimiento a un pedido, etc. etc.

A diferencia pues de los medios de comunicacién tradicionales, Internet, ades#igidebviamente
para comunicaciones empresariales y publicidad o sea desde la empresa hacia eleatlgiiéion en
general, da también la posibilidad de comunicacién desde el cliente hacia la empresay de
transacciones comerciales muy agiles. Mas que un medio de comunicacion o publicidadl peatie
de vista de la empresa, Internet es una plaza de mercado completa.

En la figura seilustran dos esquemasle como se trabajala interaccion con basesde datosy otras
aplicaciones del negocio, desde transacciones con el cliente.

Cliente
Servidor Bases de Datos (RDBMS)
g, HTTE de Web programas CGl Programas tradicionales
Programa en Perl
Navegador ¢ o Servlets en Java
Explorador
Servidor de
Aplicaciones
ORACLE,
Cliente NETSCAPE,
Servidor MII\CI:OR\(/)ESS_FT’ Bases de Datos (RDBMS)
HTTP de Web BM Programas tradicionales
Navegador ¢ Bodega de componentt

Explorador reutilizables de softwar:

Las Tecnologias de la Informacién y las Comunicaciones en la Empresa



Luis Guillermo RESTREPRIVAS 32

10.2 Implicaciones para las Relaciones Econdmicas

El comercio electronico modificara grandementeel panoramade relacioneseconémicasentre los
diversos actores como: productores, distribuidores mayoristas, vendedores al detal y consumidores

Es posible que desaparezcaalgunosintermediarios,en los casosen que el cliente puedacontactar
directamenta al productor y realizar la busqueda del producto y la compra directamente en linea.

Pero la revolucion también juega en el sentido opuesto: Un distribuidor, bien posicemmbdernet,
puedeir adquiriendode maneranatural una ventaja competitiva tal, por ejemplo al tener una
completabasede datos de los interesesde los clientes, que le permita entrar con menosriesgo a
convertirsetambiénen productor.Un ejemplo seriaque el distribuidor de libros www.amazon.com
entrara en el negocio de publicar libros, usando el conocimiento que tiene de los lectores clientes.

Algunos productores que tiendémertesrelacionesde lealtad con canalesde distribuciontradicionales
pueden hallar dificultades para pasar a un contacto directo con sus consumidores.

El cliente puedehacerun seguimeintodel recorrido de su pedido, con servicioscomo el quetiene
DHL, quepermite consultaren el “Web” donde se encuentraun paquete,dandoel nimero que lo
identifica.

Algunos analistas preveen la formacion de unos pocos sitios “p@btadaramao sectorindustrial,
gue servirdn como centros de atracciony concentraciénde informacién y comercio sobre cada
industria. Tanto los productoreso proveedorescomo los clientes se enlazardnpor medio de esos
sitios, y cada vez serd mas dificil que puedan entrar a competir nuevos séier@nde “imanes” o
centros de atraccion.

También se da la aparicién de “centros comerciales virtualésylermalls”, dondedesdeun mismo
sitio “web”, el cliente tiene facil acceso a una variada oferta de productos.

10.2.1 ESTABLECIMIENTO DE LA PRESENCIA EMPRESARIAL

Antes de establecer su presencia en Internet, el empresario debe preguntarse al menos lo siguient

e Cuanto me cuesta, en personal y otros recursos, prestar sequieios clientespodrianobtener
ellos mismos de maneraactiva graciasal accesoque puedentener a mi empresaatravés de
Internet ?

e« Cbmo puedo sacarleprovecho a la informacién gque poseo sobre clientes individuales para
facilitarles el hacer negocios con mi empresa ?

e Que ayuda puedo darles a los clientes aprovechando la experiencia de otros clieptr&ia lde
mis empleados ?

e Quedaréen unaposicién de desventajasi mis competidoresofrecen estosservicios posibilitados
gracias a Internet antes que yo ?

10.2.2 PuBLICIDAD

Uno de los usos mas sencillos del “Web” es simplemente para hacer publicidad.
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10.2.3 RELAcIONES PuBLICAS Y MERCADEO

» Carteleras Electrénicas

* Grupos de Interés o Discusion

* Fax bajo Pedido

e Archivos Disponibles (FTP)

» Listas de Distribucion de Correo
» El Sitio “Web” de la Organizacion

10.2.4 SEervicio AL CLIENTE

Foros Electronicos

Listas de Correo

Preguntas y Respuestas

Encuestas al Publico en General y a los Clientes
Investigacion de mercados

10.2.5 VENTAS DIRECTAS

El empresario debera analizar por lo menos los siguientes puntos:

» Puedo obtener margenes significativos vendiendo directamente ?

e Quepreciotendriague pagaren cuantoa las relacionescon mis actualesdistribuidores,0 como
podria trabajar en alianza con ellos en este nuevo escenario del comercio electrénico ?

» Puedo crear valor significativo para mis clienaéseducirla cantidadde entidadescon las cuales
tienen que tratar y al facilitarles el proceso de compra ?

* Que habilidadesadicionales necesitariadesarrollar o adquirir para asumir las funciones de
distribucion ?

e Qué costos me implicaria asumir directamente esas funciones ?

« Estaréen unaposicion de desventajasi un competidor mio da el primer paso en estetipo de
servicio ?

10.2.6 SUBASTAS ELECTRONICAS

Las subastaesun procedimientode comercioformal, en el cualla interaccion de los participantes
funciona segunreglas especificas.Se puede considerar como un mecanismo coordinador social
eficiente que, al agrupar en un solo evento la oféetan conjunto de bienes,y atraera un grupo de
interesados, crea una liquidez de mercado que determina un precio.

Las subastaspuedenservir para comercializar gran variedad de productos: desdeagricolashasta
financieros, pasando por objetos Unicos, como las obras de arte.
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Para objetos que no son comercializadosen mercadostradicionales:que puedenser Unicos, raros,
escasos, u ofrecidos en intervalos aleatorios o largos, la subeatma plazaque atrae compradores
potenciales, a menudo expertos.

Para bienes de consumo que son dificiles de comercigplizdos canalesde distribuciénestablecidos,
por alguna razén:

* Porque son perecederos.

e Porque tienen un valor de oportunidad de Gltimo minuto, como los puestos en un vuelo.

« Porque son un exceso de inventario que conviene separar de productos nuevos.

e Porque estan descontinuados.

e Porque son reacondicionados.

en estos casos,la subastaes un canal de distribucién separadoenfocadoa una audienciaque esta
preparada para aceptar el producto, a cambio de una descuento que puede ser significativo.

El agente subastador intenta proporciosaficienteamplitudy profundidadde mercado,paraatraer
continuamentetanto compradorespotenciales,dandolesalta probabilidadde hallar algo que les
interese, como vendedores a quienes da posibilidad de comercializar sus inventarios.

Hay otros casosde subastagen los cualesel subastadoofrece un nimero muy limitado de bienes,
como unaoferta especial paraatraer clientescaza-gangas quetienen un gusto por el aspectode
juego o apuesta propio de la subasta.

Algunas empresas ya han sido pioneras en utilizar el Web para realizar subastas, como por ejempl

e AuctionNet ttp://ww. aucti on. net)

* NETIS auction-webHhtt p: // www. auct i onweb. com)

e Internet Auction Listiit t p: // www. usaweb. conY aucti on. ht m)
e BidFind (htt p://waww. bi dfi nd. com

e The Auction Hunterkttp://wwv. aucti onhunter.com

El subastador electrénico muchas veces actlla como un intermediario.

El “web” esté teniendo un impacto en la manera de hacer subastas, por los siguientes factores:

1. Ofreceunainfraestructurade comunicacionexon millones de potencialesparticipantes,lo que
facilita la visibilidad global de las ofertas, y en consecuenciaaln productos para mercados
altamente especializadosge clientes selectos,puedenhallar mercadossuficientementegrande
para ser eficientes.

2. La omipresenciade Internet y el accesofacil al “web” puedehacer crecer el mercado,ya que
personas que nunca habian considerzatticipar en unasubastaya sientenfacilmente accesible
esa opcién.

3. Inicialmente los mercados electronicosdesarrollaronpara productosde facil descripcion,pero
con los avancesde la multimediay la RealidadVirtual el rango de productossusceptiblegle ser
“mostrados” de manera efectiva va en aumento.

4. Los mecanismos de busqueda, y los “agentdesoftware que detectaneventoso cambios,como
la oferta de un postor, y notifican a los demasparticipantes,dan una infraestructurautilizable
para las subastas.

5. El desarrollo de mecanismos de pago electrosagurosva motivando a los potencialesclientes
a explorar opcidnes de compra con transaccién y pago en linea.

10.2.7 POSIBILIDADES DE NUEVOS “NEGOCIOS DIGITALES”

El empresario se puede preguntar:
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» Puedo ofrecer informacion o servicios de transaccion adicionales a mis clientes actuales ?

» Puedosatisfacerlas necesidadesle nuevos segmentosde clientes al reformular mis actuales
activos de informacién y basesde datoso al crear nuevasofertas empresarialescon baseen
Internet ?

« Puedoutilizar mi habilidadpara atraer clientescon miras a generarnuevasfuentesde ingresos,
como publicidad o ventas de servicios complementarios ?

e Puedo hacer una alianza con un negocio complementario que ya esté establecido en kgarnet
conocido, para ofrecer también sus productos a mis clientes, en mi sitio “Web” ?

e Severa perjudicadomi negociosi otras compafiiagproveen, de manerapersonalizadgarte del
valor que yo ofrezco en la actualidad ?

e Puedemi industria dividirse en segmentoslégicos por producto, por cliente o por modelo
empresarial, que colocados en el “Web” se pueddwver sitios de concentraciénde informacion
y puntos de referencia para atraer a los clientes de esta industria ?

e En mi ramo industrial, un sitio “Web” concentrador de informacién qué servicios podria adrecer
los clientes, para mejorarlesla eficiencia en la seleccioninformaday compra de productosy
servicios ?

e Qué alianzaspodria formar para adquirir una “masa critica” que puedacrear un sitio “Web”
concentrador atractivo para los clientes de mi industria ?

e Si otros logran crear uno o varios sitios concentradoresde informacién y atractoresde los
clientes de mi industria, perjudicariaesto mis relacionescon los clientes 0 mis margenesde
utilidad ?

11. SEGURIDAD EN TRANSACCIONES COMERCIALES ELECTRONICAS

Hay varios aspectosde seguridadque deben considerarsecuando una organizacionplanea tener
presencia en el “web”, y realizar transacciones comerciales por Internet; por ejemplo:

» Autenticacion o verificacion de la identidad del cliente

e Seguridad de las transacciones comerciales electrénicas

e Seguridad del sitio “web”

* Privacidad

» Utilidad de la Criptografia

« Autenticidad del sitio web desde el punto de vista del cliente

Al pensaren hacer negociosatravésde Internet, surgeninmediatamantevarios aspectossobrela
autenticacion de datos, personas, productosy transacciones.

Como en toda transaccion, bien sea que se utilice el correo postal tradiei@istematelefénico, y
aln si se realizan frente a freném las transaccionegor Internet hay quetomar precaucionepara
reducir los riesgos a un nivel aceptable.

Desde el punto de vista del comprador, sea este un individuo, 0 una empresa adquiEmssde un
proveedor por Internet, es necesario tener seguridad sobre quién esta realmentpamasdsisveb”
que ve, si es realmente quien dice ser y no se trata de una suplantacién de identidad.

Como Internet es una red publica, no privada,claspradoresalin son temerososy reaciosa enviar

através de ella el nimero de su tarjeta de crédito. Varios grupos, tanto académicos como empresa
han estado trabajando para implementar sobre Internet sistemas de transacciones seguras.

11.1 Amenazas a la Seguridad de los Pagos
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En las transacciones frente a frente, en persona, vendedor y compradansde sefiadfisicaspara
asegurarse de que estan negociando con una contraparte colialdadedorpuedeverificar firma,
la foto y documentogde identidaddel cliente, y pro su parte el cliente puedeverificar el usosde
escarapelas en los empleados, probar la mercancia y conservar recibasngrajetc. En Internet
estos métodos no son aplicables. Aparecen unos riesgos por la naturaleza misma de La Red :

e Suplantacién: El bajo costo de entrada,y la facilidad de copiar documentosen soporte
electrénico, hace posible que alguien pueda, en principio, crear un sitio “web” que parezca
representaruna organizaciénreal y establecidao reconocida,y através de esa “fachada”
electrénica obtener ilegalmente, por ejemplo, nUmeros de tarjetas de crédito.

 Despligue y Accién no autorizados. Aln durante transaccionesentre sitios auténticosy
clientes legitimos, algun vandajoonocidocomo “hacker”) podriainterceptarlas transmisiones
para captar un numero de tarjeta de crédito. También cabria teéricampasiblidadde queun
competidor o un cliente molestree problemasal sitio “web” para que estereuseatenderotros
clientes o ejecute acciones no autorizadas.

« Alteracion de Datos A vecesunaaccion maliciosao accidentalpuedealterar el contenido de
una comunicacién en transito, teniendo efestbrenombresde clientes,nimerosde tarjetasde
crédito, o cantidades que representan dinero.

* Repudio: Si no existe prueba fisica de una ventaa de las partesinvolucradaspodrianegarque
una transaccion realmente sfectud.El cliente podrianegarsea pagarsi a sucomprano puede
hacérsele un seguimiento ni tiene constancia fisica.

Dados los riesgos de seguridad involucragio$os negociossobreel “web” los consumidoregiende a
permanecetemerososparahacercompras“en linea”. Algunosestudiosde mercadohan mostrado,
gue aunqueel procentaje de personasreticentesa usar el comercio electronico por razonesde
reguridades alto, también concluyenquesi hubiesesuficiente seguridad)a mayoria de personascon
acceso a La Red se volverian compradores efectivos.

O sea que el potencia para las ventas “en linea&ermara efectivo hastaque se instalen sistemasde
seguridad confiables.

Hay varios enfoques para implementar pagos seguros através de Internet:

» Creacion de una cuenta: en este caso el cliente hace un acuerdo por fuera de LatReddpor
correo, fax, etc.) para pagar posteriormente con tarjeta de crégisra estableceunalineade
crédito. Luego los pedidos se pueden hacer por el “web”.

e La comprade“dinero virtual”. En estesistema,secompranunos “tiquetes” codificadosque se
transmiten por la red y son aceptados por varios proveedores.

» Datosde formulario o correo encriptados:El compradorllena datosen un formulario de una
pagina “web”, estos son encriptados y enviados al vendedor através deusarethel protocolo
llamado HTTP Seguro (S-HTTP), o el protocolo del correo electrénico (SMTP).

El S-HTTP (HTTP Seguro), hace que cuando el comprador envie lospdatosl pago, el programa
cliente (“browser”, navegador o explorador) genera una clave de seguridad.

Hay variantes de esquemagie seguridadque estan en desarrollo. Algunos de ellos se difundiran
finalmente, siendo utilizados par la mayoria de los vendedoresen Internet. Los esquemas
fundamentales son:

e SSL: Capa de Seguridad a nivel de “socket” (“Secure Sockets Layer”)
e S-HTTP: HTTP Seguro (“Secure HTTP”)
e Certificados

Para tener una idea del lugar que ocupan estos sistemasde seguridad,debemosrecordar que la
comunicacién entre dos sistemas, en este caso computadores, se realiza a varios nivelesiidelsde e
fisico (sefiales eléctricas), hasta el nidelaplicacion (servicio o aplicacionutilizada). En cadanivel

se debe acordar cierto “protocolo” para que un extremo entienda al otro.
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APLICACION APLICACION
unidad de informacion: unidad de informacién:
“mensaje” “mensaje”

y
TRANSPORTE TRANSPORTE
unidad de informacion: unidad de informacion:
“segmento” o “datagrama” “segmento” o “datagrama’
y y
INTER-RED INTER-RED
unidad de informacion: unidad de informacion:
“paquete” “paquete”
INTERFAZ FISICA DE RED INTERFAZ FISICA DE RED
unidad de informacion: unidad de informacion:
“frames” y “bits” > “frames” y “bits”

Pensando en este esquema de “capas” de protocolos, el S-HTTP trabaja a nivel de la comunicacic
hipertexto que maneja el “web” (“aplicacién), mientras el SSL proporciona seguridad en una capa r
baja.

En palabras sencillas: cada aplicacion o servicio tiene asociaddnuero que se denomina“puerto”,
y sabemogjue cadamaquinaen Internet tiene unadireccién tnicadenominadddireccion IP”. Con
base en esto, cada circuito de comunicacién se indentifice pareja: “puerto” y “direccién IP”; a
esa pareja se le llama “socket”.

El esquema de seguridad SSL ejecuta un protocolo de negociaciG@sarieceuna conexion segura
a nivel de “socket” (direccién de maquinamas puerto). Los servicios de seguridadde SSL son
transparentes al usuario y a la aplicacién, ya que estan por debajualale “aplicacién”, o seaque
pueden ser utilizados por cualquier aplicacion.

A nivel de“aplicacién”, el HTTP esel protocolo utilizado en las comunicacionede la aplicacion
“web”. Los protocolos S-HTTP estanintegradoscon HTTP. Aqui, los servicios de seguridadse
negociana travésde las cabeceray atributosde la pagina.Por lo tanto, los serviciosde S-HTTP
estan disponibles sblo para las conexiones del “web”.

Dadoque SSL seintegraen la capade “sockets”, también permite ser usadopor otros protocolos
ademasdel HTTP, mientras que el S-HTTP esta concebido para ser usado exclusivamenteen
comuniciones HTTP.

11.2 Secure Socket Layer (SSL)

El SSL es un sistema disefiado y propugstoNetscapeCommunicationsCorporation. Seencuentra
entre los nivelesde TCP/IP y de los protocolos de aplicacion (como HTTP, FTP, y SMTP).
Proporcionasus servicios de seguridadcifrando o encriptando los datos intercambiadosentre el
servidor y el clientey cifrando la clave de esasesionmedianteun algoritmo de “clave publica”. La
clave de sesion es la gae utiliza paracifrar los datosquevienen del y van al “servidor seguro”.Se
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genera una clave de sesion distinta para cada transaccmml [garantizaque aunqueseadescubierta
por un espia en una transaccién dada, no sirve para descifrar futuras transacciones.

El SSL proporciona cifrado de datos, autenticacion de servidores, e integridad de mensajes.

Cuando el cliente pide al “servidor seguraia comunicacionseguragel servidoractiva un protocolo
“SSL Record” que abre un puerto cifragoluegootro protocolo, denominado‘SSL Handshakeque
utiliza el “SSL Record” y el puerto abierto, para comunicarse de forma segura con el cliente.

El protocolo “SSL Record” especificala forma de encapsulatos datostransmitidosy recibidos.La
porcion de datos del protocolo tiene tres componentes:

1. El cédigo de autenticacion del mensaje (“Mac-Data”)

2. Los datos de aplicacion a transmitir (“Actual-Data”)

3. Datos para rellenar el mensaje cuando se usa cifrado en bloque (“Padding-Data”).

Duranteel protocolo “SSL Handshake” el cliente y el servidorintercambianunaserie de mensajes
para negociar la seguridad, en seis fases:

1. Hola para ponerse de acuerdo sobre el conjunto de algorftar@asnantenerla intimidad y para
la autenticacion.

2. IntercambiodeClaves intercambiode informacion sobrelas claves,de modo queal final ambas
partes comparten una clave maestra.

3. Producciénde“Clave deSesién? que sera la usada para cifrar los datos intercambiados.

4. Verificaciéndel Servidor (s6lo cuandose usa“RSA” como algoritmo de intercambiode claves),
sirve para que el cliente autentique al servidor.

5. Autenticaciéndel cliente el servidorsolicita al cliente un certificado X.509 (si es necesariaa
autenticacion de cliente).

6. Fin: indica que ya se puede comenzar la sesion segura.

11.3 HTTP Seguro (S-HTTP)

El protocolo S-HTTP fue desarrolladgor Enterpriselntegration Technologies(EIT). Al igual que
SSL, permite tanto el cifrado como la autenticaciéndigital. Sin embargo,a diferenciade SSL, S-
HTTP es un protocolo de nivel de aplicacién.

La propuesta de S-HTTP sugiere una nueva extensién para los documestust p”.

Un programacliente (“bowser” o navegador)solicita un documento,le dice al servidor qué tipo de
cifrado puede manejar y le dice también donde puede encsutréave pablica. Si el usuariocon esa
clave esta autorizadoa accederal documento, el servidor responde cifrando el documentoy
enviandoselo al programa cliente, que usara su clave secreta para descifrarlo y mostrarselo al usu:

Las negociacionesentre los programascliente y servidor tienen lugar intercambiando datos
formateados. Estos datos incluyenavariedadde opcionesde seguridady algoritmosa utilizar. Las
lineas usadas en las cabeceras incluyen, entre otras, las sigueientes:

» Especificacién de lzlasede algoritmosde cifrado asicomo la forma de encapsulamientale los
datos.

Formato de certificado aceptable.

Algoritmos que se usaran para el intercambio de claves.

Especificacién del algoritmo para la firma digital.

Identificacién del algoritmo para proporcionar la integridad de los datos.

Especificacién del algoritmo de cifrado en bloque usado para cifrar los datos.
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Uno de los métodos de cifrado disponible en S-HTTP es el popular PGP (“Pretty Good Privacy”).

11.4 Certificados

Aungue nuestrosdatos viajen cifrados por la Red, si los estamosenviando a o recibiendo de un

impostor, no saldremosmucho mejor parados.Sehaceimprescindibleel contar con un mecanismo
gquedé fe de si un servidor seguroes quien creemosque esy podemosconfiar en él a la hora de
transmitir la informacion. La forma como se hace es mediante las Autorida@estificacion (AC),

conocidas informalmente como notarios electronicos, encargadas de auteidEgarticipantesen

transacciones y comunicaciones a través de la Red. Su funognitgscertificadosa los usuariosde

maneraqgue se puedaestarsegurode que el interlocutor (cliente o servidor) es quien pretendeser,
garantizando asi la seguridad de las transacciones.

El certificado de seguridadse concedea una entidaddespuégle comprobaruna serie de referencias,
para asegurar la identidad dekeptorde los datoscifrados. Seconstruyea partir de la clave publica
del servidor solicitante, junto con algunosdatosbéasicosdel mismoy esfirmado por la autoridadde
certificacion correspondiente con su clave privada.

En la practica, sabremagie el servidores seguroporqueen nuestronavegadoiveremosunallave o
un candado cerrado da parte izquierda,si usamosNetscape,0 bien un candadocerradoen la parte
derecha , si usamos el Explorer.

Advertencia: Una llave enterao un candadocerradono garantizanuna comunicacionsegura.Es
necesario comprobar el certificado.

Otro cambioimportante es el identificador de protocolo en la URL, que varia ligeramente:ya no
empieza con http, sino con https.

Podemospensarde un Certificado Digita como el equivalenteelectronicode un pasaporteo de una
licencia: Es una credencialexpedidapor una AC, como autoridadconfiable, quelos individuosy las
organizacionegpuedenpresentarelectronicamentearaprobar su identidado su derechoa acceder
informacién.

Cuando una AC expide un certificado, verifica qupateedomo estdasumiendaunaidentidadfalsa.
Esto es similar a cuando una entidad gubernamental expide un pasaporte: hay un respalgoboécial
la identidadde su poseedor.La AC respaldael derechodel poseedordel Cerificado para utilizar
determinado nombre comercial y direccion “web”.

11.4.1 FuNcioNAMIENTO DEL CERTIFICADO DIGITAL

La solucién a muchos problemasde identificacion, autenticaciony privacidad en los sistemas
informaticos y telematicos se basa en la criptografia.

Dadala naturalezaintangible de la comunicaciénelectrénica,los métodostradicionalesde marcar
fisicamentelas transaccioneson un sello o firma no son aplicables.En su lugar se debecodificar
alguna especie de “marca” en la misma informacién para identificar el al originador o remitinte
proteccion contra espias.

Una herramienta muy utilizada para este tipo de proteccion de la privacidad, es lacqnecsen la
criptografia como “clave secreta”. Ejemplos comunes de estas son las cldassadietasde crédito
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y las contrasefia@'passwords”)paraaccedera sistemasnformaticos. La clave la compartenambos
actores o extremos de teansacciényy la informacién la puedecodificar el sistemacon baseen esa
clave secreta, de modo que solamente pueda ser decodificada o decifrada por quien tenga la clave

A pesardelo sencilloy difundido de estetipo de sistema,el esquemd-clave secreta”tiene serias
limitaciones, por ejemplo:

A medida que proliferan las redes telematicas y sus serviciosyeadasultamasengorrosopara
los usuarios estar creando y recordando contrasefias o claves.

« EIl compartir una clave secreta tieniesgosinherentes:Al transmitir la clave o contrasefiagsta
puede ser victima de espionageunade las partespuedehacerun usoindebidoo maiciosode la
clave y luego negar su responsabilidad.

Para obviar problemascomo estos,la tecnologia de los Cerificados Digitales no se basaen ese
esquema de compartir una clave secreta. Aqui se usa una pareja especial de claves: una pa@ codif
encriptar, y otra para decodificar. Las dos claves de cadaa pareja son complementariad@ujre si:
hace una puede deshacerse solamente por su pareja.

Las dos claves complementariagde cadapareja se conocencomo la “clave privada” y la “clave
publica”.

La utilizacion en el comercio electrénico gmr ejemplo, la siguiente:la clave privada del vendedor
seinstalaen el servidorde estey solamentepuedeser accedidapor él. Por el contrario, la “clave
publica” del mismo vendedorse publica ampliamantecomo parte de Is identificacién digital del
vendedor.

La identificacién digital del vendedor contiene el nombre, la clave publica, y la firma gigfib de
la Autoridad Certificadora, mas otros datos. Esa identificacion digital indica a los clientes y
corresponsales que en efecto, la clave publica si pertenece al vendedor.

Los compradoreso corresponsalegue deseancomunicarsecon el vendedorprivadamente,pueden
usarla clave publica, que apareceen la identificacién digital del vendedor, para codificar la
informacion. Asi el Unico que puede descifrar la informaciéon es el vendedor.

La sola clave publica no da acceso a las comunicaciaségie no hay que preocuparseor quiénla
posea.

Normalmente este esquema funciona sobreinmdementaciondel SSL mencionadoantes.Con esta
combinacion de Certificacion y SSL, usualmente se obtienen estos beneficios de seguridad:

e Autenticacién mutua: Se pueden verificar las identidades del servidor y del cliente.

e Privacidad del mensaje Todo el trafico entre servidory cliente esta encriptadousandouna
clave Unica para cada sesion. Cada clave se utiliza solamente con un cliente duraatexita,
y la clave misma esta también encriptadacon la clave publica del servidor. Esas capasde
proteccidn garantizanquela informacidén no puedaserinterceptada® espiadagor tercerosno
autorizados.

« Integridad de los mensajes El contenidode toda comunicacionentre el servidor“web” y el
cliente estaprotegido contra alteracionesduranteel trayecto. Los extremos involucradosen la
transaccién saben que lo que ven es exactamente lo enviado por la contraparte.

Todo el intercambio de identificaciones digitales ocurre en pocos segundos.
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Glosario

Agente de Interfaz de Coleccion (Collection Interface Agent)
Programade computadomgue interactda,en una biblioteca digital, con un Registrode Coleccién,en un
estandar como el Z39.50, para hacer busquedas y procesar resultados.

Ancho de Banda
Capacidad de un canal de comunicacién. Indica cuanta cantidad de bits se pueden enviar por unidad de ti
(ej: Megabits/segundop travésdel canalo conexion.En otros casostambién se expresaen unidadesde
frecuencia, como Megahertzios (MHz). Véase tamtiéadio .

API (Application Program Interface)
Especificacion para funciones, rutinas y datos disponibles de una “biblioteca de software” que es campartic
utilizada desde otro(s) programa(s) y provee cierta funcionalidad.

Aplicacion Distribuida y/o Compartida
Programa de computador que es utilizado de manera compartida por un grupo de trabajo, através de una
gue les permitecolaborara los miembrosdel grupo. Una aplicacién“distribuida”, propiamentedicha, se
ejecutaen multiples computadoregonectados la red, los cualesintercambianios datos que comparteno
requierenunos de otros. El término “compartida” mas estrictamentdiace referenciaal casoen el cual los
elementosde interfaz_gréafico (ingl.: “ GUI") del usuario activo se capturan“en vivo” y se replican
inmediatamente en los demas computadores participantes

Aprendizaje de Maquina
Capacidadde una maquina para aprender,de maneratal que de mejore su desempefiobasandoseen
experienciagorevisa. Las principales técnicasutilizadas se basanen: Algortimos que inducenreglas o
correlaciones a partir de casos; Redes Neuronales Artificiales y Algoritmos Genéticos.

ARPA
Nombre anterior dBARPA.

ATM (Asynchronous Transfer Mode)
Tecnologia de conmutacién usada en redes de datos, que proparcaltmanchode banda suficiente,por
ejemplo, para tranmitir video, audio y datos. Usualmente el ancho de banda es mas dedSleacesred
de oficina normal de tecnologia Ethernet.

Audioconferencia
Técnica colaborativa que permite la conversacion en directo entre varios usuarios remotos, airagasale
de telecomunicaciones.

Autopista de Informacion
Redesde datosde alta velocidad(= gran anchode banda)que se desarrollararen el futuro para soportar
servicios de comercio electronico e informacién cada vez mejores. Usualmente se consitéeangtipuede
ser una especie de embrién de esas autopistas de Informacion.

Baudio
Unidad de velocidad de una transmision de datos o de un canal. Es el nimero deeanasefialcambia
de estado por segundo.

Biblioteca Digital
Organizacion que almacena y manipula grandes colecciones de materiales documentales en forma electror
Existen varias definiciones de “biblioteca digital”. A menudo también seaman sinbnimos :“biblioteca
electrénica” y “biblioteca virtual”.
Se puede consideran la formacion gradudiL@e Biblioteca Digital”, como unaentidadmundial compuesta
de todaslas fuentesde informaciondigitales conectadagn red. En un segundoy masmodestosentido, la
biblioteca digital es un proyecto institucional de una organizacién dada.
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La biblioteca digital se entiende como una entidad no Unica, sino como la intercaheridichosrecursos,
y de tal manera que el enlace entre los recudsdsformaciény los serviciosque el usuariofinal recibesea
transparentelLas coleccionesde las bibliotecasdigitales no estanlimitados a sustitutos de documentos
impresos, sino que se extienden a medios digitales que puedamen@presentacion distribuciénen otra

forma.

Bit

Unidad minima de informacion. Técnicamente equivale a la cantidad de informacién necesaria pardaelimine

incertidumbre (ignoranciagntredos posibilidadesequiprobablesPor ejemplo: Si no sabemosi ocurri6 el
hecho “A” o el hecho“no A”, y ambassituacionegienen50% de probabilidadde haberocurrido, cuando
recibamoda confirmacionde uno de ellos (por ejemplo: ocurrié “no A”), estaremogecibiendoun bit de
informacién. (Véase tambiéByte)

BSO (“Broad System of Ordering”)
Esquema general de clasificacion tematica, comisionadd &S CO, como lenguajede conmutaciénentre

esquemas de clasificacion y tesauros existentes, para compatibilizarlos a nivel general. Proporci@@ unas

subdivisiones.

Byte
Cantidad de informacion mayor queb@, generalmente equivalente a 8 bits.

CGI (Common Gateway Interface)
Mecanismoque permiteinteractuara un programaservidor de Web con otros programasresidentesen el
mismo equiposervidory que no perteneceral Web, como basesde datos, por ejemplo. Generalmentese
implementan en el lenguaje de programacion Perl o en Java.

Cibercultura
Aspectos culturales asociados con la utilizacion de la telemética, y en especial de Internet.

Ciberespacio
Conjunto de informacion,direccionesdocumentos/ otrasentidadesy presenciastealesy “virtuales” que
tienen su presencia en la esfera de la informacién materializada principalmente através de Internet.

Cliente/Servidor
Esquema de reparticiéon de labores entre programas (0 entre computadores), amghmggbhma(o equipo)
llamado “cliente”, solicita servicios, generalmenteatravésde una red, a otro llamado “servidor”. Por
ejemplo, el Navegador de Netscape es un progcdierate que solicita servicios(enviode paginas‘web”) a
un servidor denominado “servidor web” o “servidor HTTP”.

CNRI (Corporation for National Research Initiatives)
Organizacién estadounidense sin &nimo de lucro dedicEmtmalar, planeary realizariniciativas de alcance
nacional en el uso de TIC, principalmente basata®des.Actualmentese concentraen el desarrollode la

Infraestructura Nacional de Informacion (NII) de los EE.UU. en colaboracién con la industria, la academia 'y

gobierno
http://ww. cnri.reston. va. us/

Compatibilidad
Capacidadde uno o masequipos(“hardware™) o un programas(“software”) de funcionar en interactuando
entre si, o al menos sin que uno de ellos impida que el otro funcione.

“Cracker”
Individuo que realiza pacticassimilares a las del “hacker”, pero usualmentecon comportamientomas
vandalico y nocivo. Véase tambiBacker.

DARPA (antes ARPA)
Agenciade proyectosde investigaciéndel Departamentode DefensaestadounidenséDefense Advanced
Research Projects Agency). En sus origenes “ARPA". Dirige proyectos seleccionados de inveségazEon
y aplicada,y ha tenido un rol importante en el desarrollode muchastecnologias,entre ellas la red
ARPANET, embrion de la actual Internet.
http://ww. arpa. ml/
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“Data Mining”
VéaseExplotacion de Datos .

Decaodificacion de Imagen de Documento (DID)
Técnica de reconocimiento de documentos.

DLI (Digital Libraries Initiative)
Conjunto de proyectos norteamericanos, que comprenden inicials@steparadesarrollartecnologiagara
bibliotecas digitales. Repositorios de informacion disponible en Internet. Finacoiaeproyectoconjunto
de la NSF (National ScienceFoundation),DARPA y la NASA. Se esperaque el conjunto de proyectos
desarrolle los medios de recoleccion, almacenamiento y organizadeimétmacionen forma digital, y la
accesibilidad de la misma en cuanto a basqueda, recuperacion y procesamiento por las redes de comunici

Enrutador
Computador, o programa de computador, que manejanexionentredos o masredes(LANS). Su trabajo
es examinarcontinuamentea direccionde destinoqueva en el encabezadde cadapaquetede datos para
dirigir o enrutar el paquete de manera que se valla acercando al computador al cual esta destinado.

ERCIM (European Research Consortium for Informatics and Mathematics)
Entidad que promueveel trabajo colaborativo entre las principales entiadesde investigaciéneuropeas.
Comprende el “European Digital Library Consortium”.
http://wwwerciminria.fr/

Explotacion de Datos (ingl: “Data Mining”)
Técnicaparael descubrimient@utomaticoy eficiente de informacién (“conocimiento”, correlacionesentre
datos,etc.) ttil y no obvia, a partir de una colecciono basede datos grande.Pararealizarlase utilizan
principalmente tecnicas de: Redes Neuronales Atrtificiales, Algoritmos de Induccién de Reglas, Algieitmos
Analisis Estadistico de Conglomerados (“clustering”) y Algoritmos Genéticos.

Extranet
Hacereferenciaa una porcion de Internet como red “externa” a la organizacién,en contrapocisiéna la
“intranet” publica. Fisicamente se refiere a la parte de Internetanextaa unaempresacon los principales
agentes con los que esta interactlia, como empresas proveedoras y empresas clientes.

Se concibe como extension dddanetde una organizacion(atravésde Interne}, paraextenderalgunosde
los recursos de informacion a los agentes antes mencionados. Generalmente con algunas medidas de se¢
como contrasefias (“passwords”).

Federacion de Bibliotecas Digitales
Federaciénconformadaen EE.UU. por 15 de las mayoresbibliotecasy archivosde investigacion,y la
Comisién de Preservacion y Acceso, con el objetivo primordial de implementhitliogecadigital abierta
y distribuida, accesiblepor Internet. Tal biblioteca poseerauna coleccion creciente provenientede los
documentogle las entidadesfundadorasbien seaque esténya en forma electronicay que vayan siendo
convertidos.
http://palinpsest. stanford. edu/ cpa/ newsl etter/cpanl 80. htm

“Firewall” (Cortafuegos)
Computador cuya funcion especifica es separar dos o masieedggutadorespor razonesde seguridad Su
funcion es restringir el acceso a ciertas redes o subredes. La funcion tipica es separar la red lodalu(hz\N)
empresa, donde esta la Intranet, de la Internet mundial.

GUI (Grafical User Interface)
Véase:Interfaz Gréfica .

H.320
Norma para videoconferencia multipunto (= simultanea en multiples localidades).

“Hacker”
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Individuo experto en los detalles técnidessistemascomputacionalesjue por sus conocimientoses capaz
de realizar tareas que a los usuarios normales les resultan imposiblésdiZgteo derivagran satisfaccion
de sus habilidadestécnicas,entre las cuales esta frecuentementesu capacidadpara traspasar algunos
dispositivos de seguridad informatica.

HTML (Hypertext Markup Language)
Conjunto de marcas textuales (basadas &&®IL), quele da capacidadehipertextuale® hipermedialesa
un documento. Estd compuesto por palabras marcadoras que indican, deddcuohanto caracteristicasle
presentacién, enlaces hacia otros documentos o elementos, o que identifican partes funcionales del docun
Fué basadanicialmenteen el SGML. Ha sido la forma basicade marcardocumentosde manerade ser
utilizados en el “Worl-Wide Web” que funciona en Internet.

| +D
Investigacién y Desarrollo

IETF (Internet Engineering Task Force)

Organizacion que desarrolla y propone especificaciones que se vuelven las normas técnicas de Internet.
http://ww.ietf.org/

IIPA (International Intellectual Property Alliance)
Alianza Internacional de Propiedad Intelectual.

Interfaz Gréfica (ingl: GUI)
Apariencia,compuestale elementogyraficosen pantallacomo: ventanasgursor, iconosy menues,que le
presenta al usuario un programa de computador, para permitir una interaccion facil tanto en cesirada la
de acciones del usuario hacia el programa, como @éesplieguale resultado estadoglel programahacia
el usuario.Las accionegdel usuariousualmenteson: mover el raton para sefialarcon el cursor, pulsarun
botdn del ratén, o digitar en el teclado.

Internet
Sistema de informacién global, fundamentado en el enlace dededemputadorestravésdel protocolode
comunicacioneslP, sus extensionesy adiciones,y que es capaz de soportar comunicacionesentre
computadorey servicios de alto nivel usandoel conjunto de protocolos denominadoTCP/IP o sus
extensiones y adiciones.

Interoperabilidad
Capacidadie un conjuntode equipo y/o programasde computador,de origen o produtoresdiversos,de
comunicarse par desarrollar una funcién de manera efectiva.

Intranet
Sistema que utiliza lamismastecnologiagde Internet,peroimplementadasobreunared de computadores
interna a una organizacion, para la prestacion de servicios de informacion y comunicacion &bpeadasal
de la organizacion.

ISDN
VéaseRDSI.

ISO 12083
Normaparapreparaciory marcacionde manuscritoslectrénicosAgiliza las transferenciasdel documento

entre el autor y los demas agentes, asi como su paso a bases de datos consultables.
http://ww. gca. org/ epsi g/i s012083. ht m

Java
Lenguaje de programacion “orientado a objetos”. Con caracteristicas adecuadiapleanentaraplicaciones
gue seantransferiblescomo “contenido ejecutable”de unamaquinaa otra, atravésde redescomo Internet.
Entre esas caracteristicas se destacan:
« Independencialel equipo (“hardware”), ya que su ejecucionla realiza otro programa(navegadoro
visualizador) que interpretacion el cédigo originado por Java.
* Provisiones para seguridad, para evitar acciones indeseadas en otros computadores.
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Kilo-
Prefijo que en computacion o informatica muchas veces no significa 1000, sino 1024. La razén es que mu
de las entidades que se manejan (sobrelitdg byteg se trabajan como potencias deg/da potenciade 2
més cercana a 1000 €§2024.

LAN (Local Area Network)
ReddeAreal ocal.

Ley de Metcalfe
Consideracion expresagar RobertMetcalfe,inventor de la tecnologia‘Ethernet” pararedeslocales en el
sentidode que el valor de una red de comunicacionexrece exponencialmental aumentarlinealmenteel
numero de elementos interconectades sencillamentainareflexion, aplicadaa las redesde comunicacion,

basadaen un principio mateméticamenteleduciblesobre el nimerode enlacesposibles entre N puntos
interconectado%nlaces Potenciales = N(N-1) .

Ley de Moore
El ndmerode componentegjue puedeser empacadcen un “chip” electrénicose duplica cadal8 meses

mientrasel precio permaneceontante Esto implica que el poder computacionalpor unidad de precio se
duplica cada 18 meses.

Esta “ley”, inducida a partir de datos empiricos y publicada en 1965 por Gordon Muforeladorde Intel,
se ha venido cumpliendomas o menosbien, pero no puedecontinuar indefinidamente.Extrapolandola,
llegando al afio 2020 estaremos en el dominio de los fenédmenos cuanticosmplaacidéncuanticamaneja
otros conceptos muy diferentes a la electrénica tradicional.

Licencia de Uso (de Propiedad Intelectual)
Autorizacion para emplear un determinado producto del trabajo intelectual, de una manera definida.

MAN (metropolitan Area Network)
RedMetropolitana

Metadatos
Conjunto de datosque describencaracteristicagle otros datos. Generalment@stanen el mismo archivo o

documento sobre el cual informan. Las caracteristicas que describen sgjepgao: nombre,formato, tipo
de contenido, autor, etc.

“Middleware”

Programas de computador intermediarios entrerethg los programasde aplicaciénpropiamentedichos, o
entre aplicaciones heterogéneas.

Modem
Dispositivo electronico que convierte, en ambos sentidos, entseffatepropiasdel computador(digitales
o binarias) y las sefialeglecuadaparalas lineastelefénicas(corrienteeléctricacorrespondientea sonidos).
Su nombre es una contraccion “Modulador-Demodulador”.

NIl (National Information Infrastructure)

Proyecto estadounidense para el desarrollo de una robusta infraestructura telematica.
http://nii.nist.gov/

NSF (National Science Foundation)
Agencia estatal de Id&stadosUnidos parala promociénde la Cienciay actividadesafines.Desempefian
papel fundamental en el desarrollo de la infraestructura de Intemetpecialhastacominzosdel deceniode
los 80.
http://ww. nsf. gov/

NTIA (National Telecommunications and Information Administration)
Entidad responsable en EE.UU. de la “superautopista de la informacion”
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OCR (Optical Character Recognition)
Capacidad, proceso o tecnologia que permite queragramareconozcdas letras,a partir de la imagendel
texto. La imagerpuedeprovenirde un “scanner”,de un fax recibido directamentepor el computadoro de
una camara.

Ontologia
Especificaciorformal de como representalos conceptogertenecientea un areadel conocimiento,con sus
relaciones y clasificaciones (taxonomias). El objetisnal es poderautomatizamprocesoslel manejode esa
informacion, como la clasificacién, la basqueda, u otros manejos “inteligentes” de la informacion.

Pixel
Elemento mas pequefio de que se compone una imagen en la pantalla de un dejyautoputador(véase:
Resolucién)

RDSI
Red Digital de Servicios Integrados:Tecnologiade comunicacionegjue integra sefialesde voz, datosy
video, de forma digital

Red de Area Amplia (WAN)
Red de datos que alcanza grandes distancias geograficas, por ejemplo: maylagsubiertaspor unaRed
Metropolitana.

Red de Area Local
Red de datosque cubreun areadentrode unasolainstitucion. Normalmenteun edificio o varios edificios
vecinos.

Red de Area Metropolitana
Red de datos que cubre un area urbana o metropolitana.

Resolucion
Medida dela definicion o detallede unapantalla(monitor) de computador Se expresacomo el nimerode
pixels horizontales multiplicado por eBlimerode pixels verticales.Las resolucionesisualesson: 640x480,
800x600 y 1024x768.as pantallasde mayor resolucionpuedenmostrar,en general,unaimagende mejor
calidad.

SGML (Standard Generalized Markup Language)
Lenguaje compuesto por “marcas” textuales, que actua como un “metalenguaje” al permitir definir otros tif
particularede “lenguajesde marca’,comoel HTML. El SGML permite definir la estructurageneraldel
contenido daun documentomarcanddos elementogjuelo componencomo encabezadoqarrafos,autor,
etc. no definela aperienciavisual. Su finalidad generales permitir el manejoautomaticoadecuadade los
documentos, através de diferentes programas y computadores.

Sistema Discente
Sistema 0 maquina capaz de aprender. (Véasendizaje de Maquina )

“Streaming”
Flujo de datos,generalmentele audio o video, enviadoshaciaun computadore forma continua,y queel
usuario escucha o vé inmediatamente, a medida que van llegando a su computador. Es eggastaah
el cual primero se transfieren los datos (todo el archivo) y luego se escucharo ven con un programa
adecuado.

TCP/IP (Transmision Control Protocol / Internet Protocol)
Con los nombres de estos dos protocolos de comunicacion de datos, generalmente se hace referencia a ti
conjunto de protocolos que son los utilizados en Internet.

Trabajo (Producto) Intelectual
Objeto resultadoprincipalmentede una actividad intelectualy que requiereuna licencia de uso para su
utilizacion. Tiene asociado un agente con autoridad para otorgar tales licencias.
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Visualizacion de Informacion
Métodosparapresentadatoso informaciénde maneragréfica e interactiva, utilizando representacionede
objetosde 2 0 3 dimensionesa color y posiblementcon animacion.Su finalidad es presentatos datosde
manera que se puedan captar y comprender eficientemente, editarlos y “navegar” en ellos.

WAN (Wide Area Network)
Redde AreaAmplia.

Z 39.50
Norma ANSI/NISO que define la maneraen que dos computadoresse puedencomunicar para fines de
recuperaciérde informaciéna partir de grandeshasesde datos. Soportaesastransaccionegn un ambiente
computacional tipo cliente/servidor distribuido, donde un programa “cliente” eneisolicitud de consulta
(ing.: “query”) a otro programa que act@amo “servidor” de informacidnbuscandcen unao masbasesde
datos
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